
Vopy årsredovisning 20231

Årsredovisning

2023

ID
:8

06
24

ae
0-

80
c6

-1
1e

f-
b6

3c
-1

df
5b

36
1c

b1
d

St
at

us
: S

ig
ne

d 
by

 a
ll



Vopy är ett svenskt fintech-bolag med målsättningen bli 
ledande på inbäddade finansiella tjänster.

Vår leveransmodell är B2B2C där vi når slutanvändaren 
genom och med våra kunder, där våra kunder står för ett 
etablerat varumärke och har ett stort kundunderlag.

Bolagets molnbaserade plug-and-play-lösning innebär att 
banker, fintechbolag och telekombolag via API eller så 
kallad ”White label” kan erbjuda nytänkande finansiella 
tjänster så som olika investeringsprodukter till sina kunder. 

Genom att använda Vopys produkter kan kunderna uppnå 
viktiga konkurrensfördelar samt expandera sitt erbjudande 
till nya målgrupper. 

Ambitionen är att erbjuda banbrytande och inkluderande 
investeringsprodukter för enkel implementering där Vopy 
tillsammans med sina kunder bidrar till att öka det 
finansiella valfriheten och välståndet för hundratals 
miljoner människor världen över.

Koncernstruktur

0 TKr

Nettoomsättning

-47 556 Tkr

Årets resultat

92,0 %

Soliditet

Summering koncernen 1 januari - 31 december 2023

• Nettoomsättningen uppgick under året till 0 Tkr (1 064 Tkr)

• Rörelseresultatet (EBIT) uppgick till -42 591 Tkr (-52 614 Tkr)

• Årets resultat uppgick till -47 556 Tkr (-52 081 Tkr)

• Kassaflödet från löpande verksamhet uppgick till -21 180 Tkr (-25 910 Tkr)

• Årets kassaflöde uppgick till -5 389 Tkr (-13 579 Tkr)

Vopy årsredovisning 20232

Vopys kunder är banker och fintech bolag främst i 
tillväxtländer, våra slutanvändare är deras kunder. 
Leveransen består av en app samt bakomliggande 
teknik, transaktionsmotor och regulatorisk efterlevnad 
(inom Europa), allt förpackat i kundens färg och form, sk 
White label. 
Fokus är på enkelt handhavande där vi vill skapa 
engagerade och kunniga användare som ökar sitt 
investeringskapital över tid.
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1) Källa: Merchant Machine, 2021
2) Källa: GSMA

Vopy är en helhetsleverantör med en molnbaserad plug-and-play-lösning av finansiella tjänster. Vopys betalplattform 
innebär att banker och fintechbolag via API eller sk ”white label” kan erbjuda överföringar, sparprodukter samt 
fondinvesteringar till sina kunder. 

Genom att använda Vopys finansiella tjänster kan Vopys kunder uppnå konkurrensfördelar samt betjäna nya marknader 
med högmarginal produkter. Vopys ambition är att erbjuda banbrytande finanslösningar som kan bäddas in i våra kunders 
erbjudande till slutkonsumenten. Tillsammans med våra kunder bidrar vi till att öka den finansiella valfriheten och 
välståndet för hundratals miljoner människor världen över.

Global marknad med potential
Parallellt som de nordiska länderna med Sverige i bräschen närmar 
sig ett kontantlöst samhälle, saknar ca 2,5 miljarder människor idag 
bankkonton och tillgång till pålitliga alternativ för att kunna spara 
och investera. Detta är en population som normalt har jobb, bostad 
och ett rimligt välstånd, men som saknar tillgång till det inter-
nationella finansiella systemet och därmed en rad finansiella tjänster. 
En stor del av dem återfinns i Sydasien, Sydamerika och Afrika1.
Tre av fyra invånare i tillväxtländer äger en smartphone. Tillväxtländer 
tenderar att anamma ny teknik snabbare och i större utsträckning än 
västerländska marknader. Av världens ca 1,6 miljarder digitala 
plånböcker återfinns drygt 1 miljard i tillväxtländer2.
I de tillväxtländer vi vänder oss till är marknadens förtroende för 
lokala börser och aktier ofta lågt. Samtidigt råder olika grader av 
valutarestriktioner där centralbankerna önskar minimera 
valutautflödet med förbud och kontroll av olika slag. Efterfrågan på 
alternativa investeringar är hög medan tillgången är obefintlig, vilket 
gagnar Vopys erbjudande. 
Genom Vopys B2B2C-erbjudande kan banker och finansiella aktörer 
erbjuda sina kunder attraktiva spar- och investeringsprodukter som är 
i harmoni med lokala valutarestriktioner.

En teknisk och regulatorisk helhetslösning av finansiella tjänster 
som stärker kundernas konkurrenskraft
Vopys primära målgrupp är banker och fintech bolag i tillväxtländer. 
Det är bolag med starka varumärken och en stor befintlig kundstock. 
Vopys plattform utgör den tekniska grunden för våra produkter och 
kan hantera en stor mängd komplexa transaktioner snabbare, säkrare 
och till lägre kostnad än traditionella lösningar. Vopys app erbjuder 
lösningar som markant bidrar till ökad konkurrenskraft och nya 
intäktsmöjligheter för våra kunder. 

Kortinlösen
Vid internationella transaktioner (där kortutgivare och 
betalningsmottagare är i olika världsdelar) är handlarens kostnad för 
kortinlösen betydligt högre än vid lokala transaktioner. Detta öppnar 
möjligheter för Vopy att erbjuda effektivare hantering till något lägre 
kostnader där vi samtidigt erhåller en gynnsam marginal. Vi vänder 
oss främst till handlare som har stora volymer av internationella 
transaktioner.

Finansiella mål
• 3 500 TSEK i intäkter 2024, 6 000 TSEK 2025

• En långsiktig bruttomarginal om +70% över tid

• Återkommande repetetiva intäkter ska utgöra ca 75% av 
de totala intäkterna

Långsiktiga operativa mål
• Bli ledande inom inkluderande investeringslösningar 

• Bidra till ökat inviduellt välstånd genom inkluderande 
investeringslösningar

• Uppnå stark nationell närvaro via våra kunders 
marknadsposition

Vopy med huvudkontor i Stockholm, grundades i Oslo 
2017. Vopy har partners avseende utveckling och 
försäljning i Kanada, Indien och Pakistan. 

Vopy, som idag sysselsätter 3 personer inklusive konsulter, 
planerar för en kraftig tillväxt under kommande år där en 
ökning av kostnadsmassan ska balanseras mot tillväxt i 
syfte att nå positivt kassaflöde under 2024.

Vopy årsredovisning 20233

Det här är Vopy

ID
:8

06
24

ae
0-

80
c6

-1
1e

f-
b6

3c
-1

df
5b

36
1c

b1
d

St
at

us
: S

ig
ne

d 
by

 a
ll



Vopy årsredovisning 20234

Välpositionerade på en växande marknad

En volymbaserad intäktsmodell
Vopys intäktsmodell bygger på kapitalvolymer mer än 
transaktionsvolymer. Vi debiterar våra kunder baserat på hanterat 
kapital där debiteringsnivån varierar med olika tjänster. 
Våra kunder erhåller i sin tur intäkter från växlingsavgifter samt ett 
påslag på våra priser. Därutöver sker en viss intäktsdelning där vi ger 
våra kunder en kickback från vår totala bruttomarginal.
Våra produktområden ger löpande intäkter enligt följande.

Remit Home
Intäkter kommer via avgifter som tas ut vid kortbetalningar och 
direkta banköverföringar, dessutom erhåller vi en del av bankens 
växlingsmarginal.

Currency Savings
Intäkter erhålls från uppläggningsavgifter vid nya konton samt en 
årlig kontoavgift i procent av kontots saldo (debiteras månadsvis). 
Även här erhåller vi en del av bankens växlingsmarginal.

Fund Investments
Intäkterna kommer från en årlig förvaltningsavgift i procent av 
förvaltat kapital samt viss performance fee när överavkastning 
inträffar.
Nya kundprojekt kräver normalt 3-6 månaders inledande arbete 
därför debiterar vi våra kunder en startavgift på upp till 50 000€. 
Tjänster som helpdesk och customer success debiteras varje kund 
enligt en fast månadskostnad som beräknas på förväntad belastning.

Acquisitions
Inlösen av kortbetalningar där vi vänder oss mot företag med stora 
volymer av internationella transaktioner. Vid internationella 
transaktioner (där kortutgivare och betalningsmottagare är i olika 
världsdelar) är inlösenkostnaderna betydligt högre än vid lokala 
transaktioner. Detta öppnar möjligheter för Vopy att erbjuda 
effektivare hantering till något lägre kostnader där vi samtidigt 
erhåller en gynnsam marginal i form av en procentuell andel av den 
totala inlösenavgiften som uppstår.

Remit Home
Ger invånare från tillväxtländer, 
som jobbar utomlands, ett prisvärt 

och smidigt sätt att skicka hem pengar till 
släkt och familj.
• Enkel insättning via betalkort eller 

banköverföring.
• Låga kostnader och full pristransparens.
• Överföringen finns på mottagarens 

konto efter några sekunder.
• Avsändaren skickar pengar i en trygg 

miljö levererad av en etablerad bank (vår 
kund).

• Stöd för globala kortbetalningar - 
avsändaren kan finnas i valfritt land.

Card acquistion
Denna tjänst hanterar inlösen av 
korttransaktioner  som sker i 

samarbete med Direct2Internet AB. 
Tjänsten erbjuds till olika europeiska 
handlare med höga volymer av kortköp, 
ofta från internationella transaktioner, dvs 
där kortet är utställt i en annan världsdel än 
där köpet görs
• Vopys kund- och kontaktnät i 

kombination med Direct2Internets 
inlösenmotor, ger en förutsättningar för 
stora transaktionsvolymer till attraktiva 
marginaler.

Fund & Savings
Dessa tjänster ger invånare i 
tillväxtländer tillgång till 

internationella aktiefonder och sparande i 
starka valutor - i harmoni med lokala 
valutarestriktioner
• Förtroendet för lokala värdepapper och 

valutor är vanligen lågt, därav finns en 
efterfrågan på internationella 
värdepapper och valutor.

• Vopys Algoritm-baserade fonder är en 
trygg långsiktig sparform.

• Fonderna har låga driftskostnader samt 
optimal avkastning till rimlig risk.

• Möjlighet att spara i starka utländska 
valutor genom lokala bankappar.

• Möjlighet att växla tillbaka till lokal valuta 
när som helst.

Produktområden

Vopy ger 2,5 miljarder människor i tillväxtländer möjlighet att spara och investera i internationella fonder samt 
utländska valutor. Vi strävar efter enkla och smidiga användarupplevelser, tillsammans med våra kunder (etablerade 
banker och fintechbolag) etablerar vi transaktionsmodeller som harmoniserar med lokala valutarestriktioner. 

Våra slutanvändare får därigenom nya möjligheter att stärka sin finansiella ställning. Våra kunder får i sin tur 
kraftfulla verktyg att konkurrera med och centralbankerna ser fördelar i ett ökat välstånd utan att valutaexporten 
påverkas.
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Förstärkt kundfokus, tydligare erbjudande
VD har ordet
Sedan sommaren 2022 har vi utvärderat och kravställt varje komponent i vårt erbjudande. Vi har flyttat fokus från 
kundnytta till verklig nytta för slutanvändaren. Vi arbetar fortsatt i en B2B2C modell, där våra kunder blir mer av en 
distributionskanal och där deras kunder (våra slutanvändare) får den verkliga huvudrollen. 

Oavsett hur stora våra kunder är, oavsett hur väletablerat deras varumärke är, så är det alltid slutanvändarens köpvilja 
som kommer driva vår och våra kunders framgång. Därför fokuserar vi på att leverera lösningar som slutanvändaren är 
beredd att betala för.

Under våren 2023 beslutades följande inriktning:
• Vi fokuserar främst på banker/fintech i tillväxtländer. I första fasen 

innebär det Indien, Pakistan, Bangladesh samt Filippinerna. Här 
finns behov som vår tekniska miljö kan lösa på ett konkurrens-
kraftigt sätt, i dessa länder har vi upparbetade kontaktytor mot 
potentiella nyckelkunder.

• Våra produkter ska hjälpa slutanvändaren att förbättra sin 
finansiella situation samt bättre kunna öka sitt finansiella välstånd.

• Vopy ska bidra till inkludering i det internationella finansiella 
systemet, till att ge många fler människor möjlighet att skapa 
finansiell trygghet - därmed vänder vi oss inte bara till en 
begränsad elit utan till de stora massorna i tillväxtländer.

• Vi ska fortsatt ha en B2B2C-baserad affärsmodell, dvs nå 
slutanvändaren via kunder som har ett stort eget kundantal. 
Praktiska skäl talar för att vi initialt arbetar med banker och 
fintechs, framöver kan även telekombolag bli aktuella.

Konkurrenssituationen är gynnsam i det korta perspektivet, det finns 
ett ”öppet fönster” för Vopy att agera inom. I takt med att BNP/
capita ökar, så ökar även andelen människor som intresserar sig för 
sparande och investeringar.

Framtid med potential
Vi möter ett stort intresse från både befintliga och potentiella 
kunder. Våra användarintervjuer indikerar samma sak - vi är 
övertygade om att vi har ett starkt erbjudande. Förändringen i vårt 
utbud av produkter och tjänster, samt tydligare fokus på 
slutanvändaren, har bidragit till hög motivation i vårt team. Nu kan vi 
tydligt se hur vi gör en positiv skillnad för slutanvändaren såväl som 
för kunden.
2023 handlade om att ställa om verksamheten och etablera effektiva 
leveransmodeller med våra leverantörer. Under 2024 startar vi upp 
pågående installationer, gör utvärderingar och för att sedan öka 
transaktionsvolymerna. Under 2024 ser vi ökade intäkter till följd av 
att våra kunder lanserar våra tjänster till fler av sina kunder. Samtidigt 
tror vi att fondprodukterna börjar ge tydligt avtryck på intäkterna 
under mitten av 2025.

Sven Hattenhauer
VD, Vopy AB

“Vi har utvärderat, utvecklat och förbättrat. 

Vårt erbjudande är nu tydligare och mer 
attraktivt för våra kunder - med betydligt 
högre intjäningspotential än tidigare.”

Vopy årsredovisning 20235
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Vopy årsredovisning 20236

Förvaltningsberättelse
Styrelsen och verkställande direktören för Vopy AB (publ), organi- 
sationsnummer 559211-2600 avger följande årsredovisning och 
koncernredovisning för räkenskapsåret 2023.
Årsredovisningen är upprättad i svenska kronor, SEK. Om inte annat 
särskilt anges, redovisas alla belopp i hela kronor (kr). Uppgifter inom 
parentes avser föregående år.

Information om verksamheten
Vopy är en helhetsleverantör med en molnbaserad plug-and-play-
lösning av finansiella tjänster. Vopys betalplattform innebär att 
banker och fintechbolag via API eller sk ”white label” kan erbjuda 
överföringar, sparprodukter samt fondinvesteringar till sina kunder. 
Genom att använda Vopys finansiella tjänster kan Vopys kunder 
uppnå konkurrensfördelar samt betjäna nya marknader med 
högmarginal produkter. Vopys ambition är att erbjuda banbrytande 
finanslösningar som kan bäddas in i våra kunders erbjudande till 
slutkonsumenten. Tillsammans med våra kunder bidrar vi till att öka 
den finansiella valfriheten och välståndet för hundratals miljoner 
människor världen över.
Vopy grundades i Oslo 2017. Bolaget sysselsätter 4 personer, 
huvudkontoret finns i Stockholm, med närvaro i Kanada och Pakistan.

Väsentliga händelser 2023
• Februari 2023 – Vopy tecknar strategiskt avtal för etablering av 

indisk embedded finance plattform.
• April 2023 – Vopy och Niuton tecknar samarbetsavtal i syfte att 

erbjuda AI-drivna fondinvesteringar.
• Maj 2023 –  Vopy och Niuton tecknar förvärvsavtal där Vopy ska 

förvärva 20% av Niuton. Betalning sker med 12,5 miljoner aktier i 
Vopy samt 5 MSEK kontant. 

• Juni 2023 –  Vopy och Direct2Internet AB (publ) (“D2I”) tecknar 
förvärvsavtal där Vopy förvärvar D2I och betalar med egna aktier. 

• Juni 2023 –  Vopy publicerar årsredovisning avseende 2022.
• Oktober 2023 –  Vopy slutför en emission om 4,3 MSEK varav 1,8 

MSEK i kontanter och resterande del är kvittning av skulder.
• November 2023 –  Vopy beslutar att ej fullfölja förvärvet av 

Niuton då likvida medel för att uppfylla förvärvsvillkoren saknas.
• December 2023 –  Vopy och D2I etablerar djupare operativt 

samarbete men beslutar gemensamt att avvakta tidigare 
förvärvsplaner tills dess att bägge bolag uppfyllt respektive 
kravlista för förvärv.

Väsentliga händelser efter årets slut (not 15)
• Januari 2024 – Tillgångar avseende Vopys kodplattform har förts 

över från Vopy Technology till Vopy Services. Överföringen har 
gjorts i form av en saksutdelning.

• Januari 2024 – Vopy Services AB beslutar att försätta sitt norska 
dotterbolag Vopy Technology AS i konkurs då likvida medel 
saknas för fortsatt verksamhet i Norge.

• Januari 2024 – Då likvida medel saknas till löner och ersättningar, 
avslutas samtliga konsultengagemang. VD fortsätter arbetet utan 
ersättning tills vidare.

• Mars 2024 – Vopy erhåller de första löpande intäkterna av 
väsentlig karaktär från kortinlösen.

• April 2024 – Vopy antar en ny ekonomisk plan med lägre 
kostnadsbild och ändrat fokus vad avser produktion och leverans.

• April 2024 – En extra bolagsstämma beslutar att genomföra en 
omvänd split där 10 aktier slås samman till 1 aktie. Stämman 
beslutar även att minska bolagets aktiekapital med 21 272 219,70 
kr för överföring till fritt eget kapital. Som ett resultat kvarstår 
kvotvärdet 10 öre efter sammanslagning av aktier.

• Maj 2024 – Efter drygt 1 års dialog erhåller Vopy ett avtal från 
bKash (Bangladesh största digitala bank) avseende utveckling och 
leverans av en remittancelösning till bKash för leverans i Europa.

• Juni 2024 – Vopy genomför en emission på 35 öre/aktie (8,275 
MSEK i pre-money värdering). Totalt inbringar emissionen 10,7 
MSEK varav 5,5 MSEK i kontanter. 

• Juni 2024 – Genom de åtgärder bolaget genomfört under våren 
2024 har bolaget säkerställt verksamhetens fortlevnad under 2025 
givet att nuvarande låga kostnadsnivå behålls.

• Juli 2024 – Vopy har påbörjat det försenade arbetet med bokslut 
och årsredovisning avseende 2023.

• Augusti 2024 – Vopy utvärderar fortsatt olika alternativa 
leveranskedjor i syfte att erhålla en optimal transaktionsmarginal.

• Augusti 2024 – Vopy sonderar förutsättningarna för att erhålla ett 
eget tillstånd som betalinstitut alternativt Institut för elektroniska 
pengar.

• Augusti 2024 – Årsredovisningen beräknas vara slutförd under 
september 2024 varefter ordinarie bolagsstämma kommer att 
hållas.ID
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Vopy årsredovisning 20237

Förändring av eget kapital

Koncernens och moderbolagets resultat och ställning i övrigt 
framgår av efterföljande resultat- och balansräkningar samt 
kassaflödesanalyser med noter.

Styrelsen föreslår till förfogande stående vinstmedel (kronor):
Överkursfond 222 244 697

Balanserat resultat -203 209 287

Årets resultat -22 824 561

Disponeras så att i ny räkning överföres -3 789 151

Förslag till vinstdisposition

Koncernen Aktiekapital

Övrigt
 tillskjutet

kapital 

Annat eget
kapital inkl

årets resultat Totalt
Belopp vid årets ingång 20 117 996 212 898 849 -114 714 047 118 302 798
Nyemission 3 517 804 11 370 196 14 888 000
Emissionskostnader
Personaloptioner 140 000 140 000
Pågående nyemission
Valutakursdifferenser vid omräkning av utländska dotterföretag -2 477 899 - 2 477 899
Årets resultat -47 555 837 -47 555 837
Belopp vid årets utgång 23 635 800 224 409 045 -164 747 783 83 297 062

Moderbolaget Aktiekapital
Ej registrerat

aktiekapital

Fond för
utvecklings-

utgifter Överkursfond 
Balanserat 

resultat
Årets

resultat Totalt
Belopp vid årets ingång 20 117 996 6 546 990 7 406 808 204 327 511 -175 221 135 -28 128 152 35 050 018
Balanseras i ny räkning -28 128 152 28 128 152 0
Nyemission 3 517 804 -6 546 990 17 917 186 14 888 000
Emissionskostnader
Personaloptioner 140 000 140 000
Pågående nyemission
Utvecklingsutgifter
Årets resultat -22 824 561 -22 824 561
Belopp vid årets utgång 23 635 800 0 7 406 808 222 244 697 -203 209 287 -22 824 561 27 253 457

Ägarförhållanden
De 10 största ägarna 2024-09-01 Ägarandel %
Front Ventures AB 25,07%

Julo AS 6,45%

Alpcot AB 5,65%

Sven Hattenhauer 4,08%

Treveta Invest AB 4,06%

Marlene Julo 3,36%

Toman Invest AS 3,30%

P-A Sandström Consult AB 3,20%

Wowler AB 2,76%

Enåks AB 2,13%

TOTALT 60,06%

Flerårsöversikt (Tkr)
Koncernen 2023 2022 2021
Nettoomsättning 0 1 064 313

Resultat efter finansiella poster -47 556 -52 061 -50 692

Soliditet (%) 92,0 92,4 94,9

Balansomslutning 90 493 128 016 162 418

Medeltal antal anställda 2 9 7

Moderbolaget 2023 2022 2021
Nettoomsättning 0 1 064 0

Resultat efter finansiella poster -22 825 -28 128 -157 508

Soliditet (%) 83,1 77,8 88,3

Balansomslutning 32 804 43 799 54 844

Medeltal antal anställda 1 7 4,5
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Vopy årsredovisning 20238

Koncernens resultaträkning

Not
2023-01-01

- 2023-12-31
2022-01-01 

- 2022-12-31
Rörelsens intäkter
Nettoomsättning                       0  1 063 910
Aktiverat arbete för egen räkning 0   3 461 780
Övriga rörelseintäkter               4 221 22 394
Summa rörelsens intäkter               4 221 4 548 084

Rörelsens kostnader
Handelsvaror -482 695 -1 890 661
Övriga externa kostnader 3 -12 382 891 -14 327 642
Personalkostnader 4 -3 447 009 -13 614 957
Avskrivningar av materiella och imateriella anläggningstillgångar -26 275 811 -26 275 811
Övriga rörelsekostnader -6 461 -1 052 963
Summa rörelsens kostnader -42 594 867 -57 162 034

Rörelseresultat -42 590 646 -52 613 950

Resultat från finansiella poster
Resultat från övriga värdepapper och fordringar som är anläggningstillgångar 6 -147 045 0
Ränteintäkter och liknande resultatposter          467 550 932 942
Räntekostnader och liknande resultatposter 7 -5 285 700 -399 727
Resultat från finansiella investeringar 0 20 000

-4 965 195 553 215

Resultat efter finansiella poster -47 555 841 -52 060 735

Resultat före skatt -47 555 841 -52 060 735
Skatt på årets resultat 4 -20 233

Årets resultat -47 555 837 -52 080 968
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Koncernens balansräkning

Not 2023-12-31 2022-12-31
TILLGÅNGAR

Anläggningstillgångar

Immateriella anläggningstillgångar
Balanserade utgifter för forsknings- och utvecklingsarbeten och liknande arbeten 8             32 992 872 34 808 240 
Koncessioner, patent, licenser, varumärken samt liknande rättigheter 9                   300 000 450 000
Goodwill 16             56 605 873 82 731 685

            89 898 745 117 989 925

Finansiella anläggningstitllgångar
Andra långfristiga värdepappersinnehav 10 0 0

0 0
Summa anläggningstillgångar 89 898 745 117 989 925

Omsättningstillgångar

Kortfristiga fordringar
Kundfordringar 0 105 719
Övriga fordringar 495 619 4 432 536

495 619 4 538 255

Kassa och bank 98 625 5 487 896
Summa omsättningstillgångar 594 244 10 026 151

SUMMA TILLGÅNGAR 90 492 989 128 016 076

EGET KAPITAL OCH SKULDER

Eget kapital
Aktiekapital 23 635 800 20 117 996
Övrigt tillskjutet kapital 224 409 045 212 898 849
Annat eget kapital inkl årets resultat -164 747 783 -114 714 047
Eget kapital hänförligt till moderföretagets aktieägare 83 297 062 118 302 798

Summa eget kapital 83 297 062 118 302 798

Långfristiga skulder
Övriga långfristiga skulder 0 0
Summa långfristiga skulder 0 0

Kortfristiga skulder
Leverantörsskulder 4 006 155 1 158 686
Aktuella skatteskulder 275 837 597 818
Övriga skulder 1 464 009 6 205 532
Upplupna kostnader och förutbetalda intäkter 1 449 926 1 751 242
Summa kortfristiga skulder 7 195 927 9 713 278

SUMMA EGET KAPITAL OCH SKULDER 90 492 989 128 016 076
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Vopy årsredovisning 202310

Koncernens kassaflödesanalys

Not
2023-01-01

- 2023-12-31
2022-01-01

- 2022-12-31
Den löpande verksamheten
Resultat före finansiella poster -42 590 646 -52 613 950 
Justeringar för poster som inte ingår i kassaflödet m.m 11     20 503 285 26 214 253
Erlagd skattekostnad -321 981 0
Erhållen ränta           467 550 952 942
Erlagd ränta 7 -5 285 700 -399 727 
Kassaflöde från den löpande verksamheten före förändringar av rörelsekapital -27 227 492 -25 425 585 

Kassaflöde från förändringar i rörelsekapital
Förändring av kortfristiga fordringar 4 042 636 -1 615 795 
Förändring av kortfristiga skulder 2 004 630       1 131 414 
Kassaflöde från den löpande verksamheten -21 180 226 -25 909 966 

Investeringsverksamheten
Investeringar i immateriella anläggningstillgångar 8 0 -4 094 929 
Investeringar i finansiella anläggningstillgångar 10 -147 045 250 000
Kassaflöde från investeringsverksamheten -147 045 -3 844 929 

Finansieringsverksamheten
Nyemission 14 888 000 16 175 696
Upptagande av lån 1 050 000 0
Kassaflöde från finansieringsverksamheten 15 938 000 16 175 696

Årets kassaflöde -5 389 271 -13 579 199 

Likvida medel vid årets början
Likvida medel vid årets början 5 487 896     19 067 095 
Likvida medel vid årets slut 98 625       5 487 896 

ID
:8

06
24

ae
0-

80
c6

-1
1e

f-
b6

3c
-1

df
5b

36
1c

b1
d

St
at

us
: S

ig
ne

d 
by

 a
ll



Vopy årsredovisning 202311

Moderbolagets resultaträkning

Not
2023-01-01

- 2023-12-31
2022-01-01

- 2022-12-31
Rörelsens intäkter
Nettoomsättning 0 1 063 910
Aktiverat arbete för egen räkning 0 3 461 780
Övriga rörelseintäkter 4 221 22 394

4 221 4 548 084

Rörelsens kostnader
Handelsvaror -482 695 -1 890 661
Övriga externa kostnader 3 -12 008 402 -13 833 556
Personalkostnader 4 -1 842 498 -10 661 075
Avskrivningar och nedskrivningar av materialla och imateriella anläggningstillgångar -150 000 -150 000
Övriga rörelsekostnader -6 461 -73 916

-14 490 056 -26 609 208

Rörelseresultat -14 485 835 -22 061 124

Resultat från finansiella poster
Resultat från andelar i koncernföretag 5 -3 068 429 -7 500 000
Resultat från övriga värdepapper och fordringar som är anläggningstillgångar 6 -147 045 0
Ränteintäkter och liknande resultatposter 130 440 1 669 306
Räntekostnader och liknande resultatposter 7 -5 253 692 -236 335
Resultat från finansiella investeringar 0 0

-8 338 726 -6 067 028

Resultat efter finansiella poster -22 824 561 -28 128 152

Resultat före skatt -22 824 561 -28 128 152

Årets resultat -22 824 561 -28 128 152
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Moderbolagets balansräkning

Not 2023-12-31 2022-12-31
TILLGÅNGAR

Anläggningstillgångar

Immateriella anläggningstillgångar
Balanserade utgifter för forsknings- och utvecklingsarbeten och liknande arbeten 8                7 406 808 7 406 808
Koncessioner, patent, licenser, varumärken samt liknande rättigheter 9                   300 000 450 000

              7 706 808 7 856 808

Finansiella anläggningstillgångar
Andelar i koncernföretag 12             23 121 299 26 189 728
Andra långfristiga värdepappersinnehav 10 0 0

            23 121 299 26 189 728

Summa anläggningstillgångar             30 828 107 34 046 536

Omsättningstillgångar

Kortfristiga fordringar
Kundfordringar 0 105 719
Fordringar hos koncernföretag 1 402 182 0
Övriga fordringar 389 826 4 047 678
Förutbetalda kostnader och upplupna intäkter 105 762 384 843

1 897 770 4 538 240

Kassa och bank 78 369 5 214 003
Summa omsättningstillgångar 1 976 139 9 752 243

SUMMA TILLGÅNGAR 32 804 246 43 798 779

EGET KAPITAL OCH SKULDER

Eget kapital 13

Bundet eget kapital
Aktiekapital 23 635 800 20 117 996
Ej registrerat aktiekapital 0 6 546 990
Fond för utvecklingsutgifter 7 406 808 7 406 808

31 042 608 34 071 794

Fritt eget kapital
Överkursfond 222 244 697 204 327 511
Balanserad vinst eller förlust -203 209 287 -175 221 135
Årets resultat -22 824 561 -28 128 152

-3 789 151 978 224

Summa eget kapital 27 253 457 35 050 018

Långfristiga skulder
Övriga långfristiga skulder 0 0
Summa långfristiga skulder 0 0

Kortfristiga skulder
Leverantörsskulder 3 837 241 1 070 977
Aktuell skatteskuld 263 623 402 040
Övriga skulder 0 5 524 504
Upplupna kostnader och förutbetalda intäkter 1 449 925 1 751 240
Summa kortfristiga skulder 5 550 789 8 748 761

SUMMA EGET KAPITAL OCH SKULDER 32 804 246 43 798 779
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Moderbolagets kassaflödesanalys

Not
2023-01-01

- 2023-12-31
2022-01-01

- 2022-12-31
Den löpande verksamheten
Resultat före finansiella poster -14 485 835 -22 061 014
Justeringar för poster som inte ingår i kassaflödet 11 -4 960 000 211 558
Erlagd skattekostnad -138 417 0
Erhållen ränta 130 440 1 669 306
Erlagd ränta -5 253 692 -236 334
Kassaflöde från den löpande verksamheten före förändring av rörelsekapital -24 707 504 -20 416 594

Kassaflöde från förändring i rörelsekapital
Förändring av kortfristiga fordringar 2 640 470 -8 306 589
Förändring av kortfristiga skulder 2 190 445 2 344 744
Kassaflöde från den löpande verksamheten -19 876 589 -26 378 439

Investeringsverksamheten
Förvärv av dotterbolag
Investeringar i immateriella anläggningstillgångar 0 -3 461 782
Investeringar i finansiella anläggningstillgångar -147 045 250 000
Kassaflöde från investeringsverksamheten -147 045 -3 211 782

Finansieringsverksamheten
Nyemission 14 888 000 16 175 696
Kassaflöde från finansieringsverksamheten 14 888 000 16 175 696

Årets kassaflöde -5 135 634 -13 414 525

Likvida medel vid årets början
Likvida medel vid årets början 5 214 003 18 628 528
Likvida medel vid årets slut 78 369 5 214 003
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Noter

Not 1 - Redovisnings- och värderingsprinciper

Allmänna upplysningar
Årsredovisningen och koncernredovisningen är upprättad i enlighet 
med årsredovisningslagen och BFNAR 2012:1 Årsredovisning och 
koncernredovisning (K3).

Intäktsredovisning
Intäkter har tagits upp till verkligt värde av vad som erhållits eller 
kommer att erhållas och redovisas i den omfattning det är sannolikt 
att de ekonomiska fördelarna kommer att tillgodogöras bolaget och 
intäkterna kan beräknas på ett tillförlitligt sätt.

Koncernredovisning

Konsolideringsmetod
Koncernredovisningen har upprättats enligt förvärvsmetoden. Detta 
innebär att förvärvade verksamheters identifierbara tillgångar och 
skulder redovisas till marknadsvärde enligt upprättad förvärvsanalys. 
Överstiger verksamhetens anskaffningsvärde det beräknade mark- 
nadsvärdet av de förväntade nettotillgångarna enligt förvärvsanaly- 
sen redovisas skillnaden som goodwill.

Transaktioner mellan koncernföretag
Koncerninterna fordringar och skulder samt transaktioner mellan 
koncernföretag liksom orealiserade vinster elimineras i sin helhet. 
Orealiserade förluster elimineras också såvida inte transaktionen 
motsvarar ett nedskrivningsbehov.
Förändring av internvinst under räkenskapsåret har elimineras i 
koncernresultaträkningen.

Redovisningsprinciper för enskilda balansposter

Immateriella tillgångar
Företaget redovisar internt upparbetade immateriella anläggnings-
tillgångar enligt aktiveringsmodellen. Det innebär att samtliga 
utgifter som avser framtagandet av en internt upparbetad 
immateriell anläggningstillgång aktiveras och skrivs av under 
tillgångens beräknade nyttjandeperiod, under förutsättningarna att 
kriterierna i BFNAR 2012:1 är uppfyllda.

Anläggningstillgångar
Immateriella och materiella anläggningstillgångar redovisas till an- 
skaffningsvärde minskat med ackumulerade avskrivningar enligt plan 
och eventuella nedskrivningar.
Avskrivning sker linjärt över den förväntade nyttjandeperioden med 
hänsyn till väsentligt restvärde. Följande avskrivningsprocent 
tillämpas:

Immateriella anläggningstillgångar
Balanserade utgifter för utvecklingsarbeten 5 år 
Koncessioner, patent, licenser, varumärken 5 år
Goodwill  5 år
Avskrivningsperiod för goodwill är beräknad utifrån den period som 
posten bedöms generera ekonomiska fördelar.

Finansiella instrument
Finansiella instrument värderas utifrån anskaffningsvärdet. Instru- 
mentet redovisas i balansräkningen när bolaget blir part i instrumen- 
tets avtalsmässiga villkor. Finansiella tillgångar tas bort från balans- 
räkningen när rätten att erhålla kassaflöden från instrumentet har löpt 
ut eller överförts och bolaget har överfört i stort sett alla risker och 
förmåner som är förknippade med äganderätten. Finansiella skulder 
tas bort från balansräkningen när förpliktelserna har reglerats eller på 
annat sätt upphört.

Andelar i dotterföretag
Andelar i dotterföretag redovisas till anskaffningsvärde efter avdrag 
för eventuella nedskrivningar. I anskaffningsvärdet ingår köpe- 
skillingen som erlagts för aktierna samt förvärvskostnader. Eventuella 
kapitaltillskott läggs till anskaffningsvärdet när de uppkommer.

Andra långfristiga värdepappersinnehav
Placeringar i värdepapper som är anskaffade med avsikt att innehas 
långsiktigt har redovisats till sina anskaffningsvärden. Varje balans- 
dag görs bedömning om eventuellt nedskrivningsbehov.

Kundfordringar/kortfristiga fordringar
Kundfordringar och kortfristiga fordringar redovisas som omsätt- 
ningstillgångar till det belopp som förväntas bli inbetalt efter avdrag 
för individuellt bedömda osäkra fordringar.

Låneskulder och leverantörsskulder
Låneskulder och leverantörsskulder redovisas initialt till anskaff- 
ningsvärde efter avdrag för transaktionskostnader. Skiljer sig det 
redovisade beloppet från det belopp som ska återbetalas vid för- 
fallotidpunkten periodiseras mellanskillnaden som räntekostnad över 
lånets löptid med hjälp av instrumentets effektivränta. Härigenom 
överensstämmer vid förfallotidpunkten det redovisade beloppet och 
det belopp som ska återbetalas.

Nedskrivningsprövning av finansiella anläggningstillgångar
Vid varje balansdag bedöms om det finns indikationer på nedskriv- 
ningsbehov av någon av de finansiella anläggningstillgångarna.
Nedskrivning sker om värdenedgången bedöms vara bestående och 
prövas individuellt.

Inkomstskatter
Total skatt utgörs av aktuell skatt. Skatter redovisas i resultat-
räkningen.

Aktuell skatt
Aktuell skatt avser inkomstskatt för innevarande räkenskapsår samt 
den del av tidigare räkenskapsårs inkomstskatt som ännu inte redo- 
visats. Aktuell skatt beräknas utifrån den skattesats som gäller per 
balansdagen.

Uppskjuten skatt
Uppskjuten skatt är inkomstskatt som avser framtida räkenskapsår till 
följd av tidigare händelser. Redovisning sker enligt balansräknings-
metoden. Enligt denna metod redovisas uppskjutna skatteskulder 
och uppskjutna skattefordringar på temporära skillnader som uppstår 
mellan bokförda respektive skattemässiga värden för tillgångar och 
skulder samt för övriga skattemässiga avdrag eller underskott.
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Vopy årsredovisning 202315

Uppskjutna skattefordringar nettoredovisas mot uppskjutna 
skatteskulder endast om de kan betalas med ett nettobelopp. Upp- 
skjuten skatt beräknas utifrån gällande skattesats på balansdagen. 
Effekter av förändringar i gällande skattesatser resultatförs i den 
period förändringen lagstadgats. Uppskjuten skattefordran redovisas 
som finansiell anläggningstillgång och uppskjuten skatteskuld som 
avsättning.
Uppskjuten skattefordran avseende underskottsavdrag eller andra 
framtida skattemässiga avdrag redovisas i den omfattning det är 
sannolikt att avdragen kan avräknas mot framtida skattemässiga 
överskott.
På grund av sambandet mellan redovisning och beskattning 
särredovisas inte den uppskjutna skatteskulden som är hänförlig till 
obeskattade reserver.

Ersättningar till anställda
Ersättningar till anställda avser alla former av ersättningar som före- 
taget lämnar till de anställda. Kortfristiga ersättningar utgörs av 
bland annat löner, betald semester, betald frånvaro, bonus och 
ersättning efter avslutad anställning (pension). Kortfristiga 
ersättningar redovisas som kostnad och en skuld då det finns en 
legal eller informell förpliktelse att betala ut en ersättning till följd av 
en tidigare händelse och en tillförlitlig uppskattning av beloppet kan 
göras.

Aktierelaterade ersättningar

Koncernen har en aktierelaterad ersättningsplan där koncernen 
erhåller tjänster från anställda och som vederlag utger Vopy AB 
(publ) egetkapitalinstrument i form av aktieoptioner till de anställda. 
Det totala belopp som ska kostnadsföras redovisas i resultat-
räkningen som en personalkostnad och i eget kapital i posten Övrigt 
tillskjutet kapital, fördelat över intjänandeperioden. När en 
bedömning ändras för hur många egetkapitalinstrument som 
kommer att tjänas in, redovisas denna avvikelse i resultaträkningen i 
den period den ändrade bedömningen görs. De sociala avgifter som 
uppkommer på tilldelningen
av aktieoptioner redovisas som en personalkostnad och en skuld. 
Efterföljande omvärderingar redovisas i resultaträkningen.

Kassaflödesanalys
Kassaflödesanalysen upprättas enligt indirekt metod. Det redovisa- 
de kassaflödet omfattar endast transaktioner som medfört in- eller 
utbetalningar.

Likvida medel
Som likvida medel klassificerar företaget, förutom kassamedel, 
disponibla tillgodohavanden hos banker och andra kreditinstitut 
samt kortfristiga likvida placeringar som är noterade på en 
marknadsplats och har en kortare löptid än tre månader från 
anskaffningstidpunkten. Förändringar i spärrade medel redovisas i 
investeringsverksamheten.

Nyckeltalsdefinitioner

Nettoomsättning
Rörelsens huvudintäkter, fakturerade kostnader, sidointäkter samt 
intäktskorrigeringar.

Resultat efter finansiella poster
Resultat efter finansiella intäkter och kostnader men före bokslutsdis- 
positioner och skatter.

Soliditet (%)
Justerat eget kapital (eget kapital och obeskattade reserver med 
avdrag för uppskjuten skatt) i procent av balansomslutning.

Not 2 - Uppskattningar och bedömningar

Upprättandet av bokslut och tillämpning av redovisningsprinciper, 
baseras ofta på ledningens bedömningar, uppskattningar och an- 
taganden som anses vara rimliga vid den tidpunkt då bedömningen 
görs. Uppskattningar och bedömningar är baserade på historiska 
erfarenheter och ett antal andra faktorer, som under rådande om- 
ständigheter anses vara rimliga. Resultatet av dessa används för att 
bedöma de redovisade värdena på tillgångar och skulder, som inte 
annars framgår tydligt från andra källor. Det verkliga utfallet kan 
avvika från dessa uppskattningar och bedömningar. Uppskattningar 
och antaganden ses över regelbundet. Inga väsentliga källor till 
osäkerhet i uppskattningar och antaganden på balansdagen bedöms 
kunna innebära en betydande risk för en väsentlig justering av 
redovisade värden för tillgångar och skulder under nästa 
räkenskapsår.
Värderingen av Goodwill baseras även på bedömningar och upp- 
skattningar av ledningen i vad gäller indikationer på nedskrivnings- 
behov. Vid indikationer på att nedskrivningsbehov föreligger 
upprättar ledningen ett nedskrivningstest. Vid utgången av 2023 
förelåg inga sådana indikationer.
Värderingen av aktiverade utvecklingskostnader är beroende av 
ledningens bedömningar och uppskattningar. Vilka kostnader som 
ska aktiveras är beroende av ledningens bedömningar om villkoren 
för aktivering har uppfyllts. Värderingen av totalt belopp som 
aktiverats är beroende av ledningens bedömning av när tillgången är 
färdig att tas i bruk och ledningens uppskattning av att den framtida 
intjäningen minst motsvarar den tillgång som redovisas.

Not 3 - Arvode till revisorer

Koncernen
Med revisionsuppdrag avses granskning av årsredovisningen och 
bokföringen samt styrelsens och verkställande direktörens förvalt- 
ning, övriga arbetsuppgifter som det ankommer på bolagets revisor 
att utföra samt rådgivning eller annat biträde som föranleds av iakt- 
tagelser vid sådan granskning eller genomförandet av sådana övriga 
arbetsuppgifter.

Moderbolaget
Med revisionsuppdrag avses granskning av årsredovisningen och 
bokföringen samt styrelsens och verkställande direktörens 
förvaltning, övriga arbetsuppgifter som det ankommer på bolagets 
revisor att utföra samt rådgivning eller annat biträde som föranleds 
av iakttagelser vid sådan granskning eller genomförandet av sådana 
övriga arbetsuppgifter.

2023 2022
PricewaterhouseCoopers AB
Revisionsuppdrag 411 240 398 513

Övriga tjänster 0 150 000

411 240 548 513

2023 2022
PricewaterhouseCoopers AB
Revisionsuppdrag 525 182 788 276

Övriga tjänster 0 150 000

525 182 938 276
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Vopy årsredovisning 202316

Not 4 - Anställda och personalkostnader

Not 5 - Resultat från andelar i koncernföretag

Not 6 - Resultat från övriga värdepapper och 
fordringar som är anläggningstillgångar

Not 7 - Räntekostnader och liknande resultatposter

Not 8 - Balanserade utgifter för utvecklingsarbeten 
och liknande arbete

Not 9 - Koncessioner, patent, licenser, varumärken 
samt liknande rättigheter

Koncernen 2023 2022
Medeltal anställda 2 9

2 9
Löner och andra ersättningar
Styrelse och verkställande direktör 400 000 1 068 750

Övriga anställda 2 034 479 8 453 070

2 434 479 9 521 820

Sociala kostnader
Pensionskostnader för styrelse och 
verkställande direktör

0 179 958

Pensionskostnader för övriga anställda 249 163 935 033

Övriga sociala avgifter enligt lag och avtal 547 246 2 898 826

816 409 4 013 817

Totala löner, ersättningar, sociala 
kostnader och pensionskostnader

3 250 888 13 535 637

Koncernen 2023-12-31 2022-12-31
Ingående anskaffningsvärde 750 000 750 000

Utgående ackumulerade anskaffningsvärden 750 000 750 000

Ingående avskrivningar -300 000 -150 000

Årets avskrivningar -150 000 -150 000

Utgående ackumulerade avskrivningar -450 000 -300 000

Utgående redovisat värde 300 000 450 000

Moderbolaget 2023 2022
Medeltal anställda 1 7

1 7
Löner och andra ersättningar
Styrelse och verkställande direktör 400 000 2 508 750

Övriga anställda 7 39 740 4 732 928

1 139 740 7 241 678

Sociala kostnader
Pensionskostnader för styrelse och 
verkställande direktör

0 179 958

Pensionskostnader för övriga anställda 164 495 774 319

Övriga sociala avgifter enligt lag och avtal 358 631 2 081 146

523 126 3 035 423

Totala löner, ersättningar, sociala 
kostnader och pensionskostnader

1 662 866 10 277 101

Moderbolaget 2023-12-31 2022-12-31
Nedskrivningar -147 045 0

Koncernen 2023-12-31 2022-12-31
Nedskrivningar -147 045 0

Moderbolaget 2023 2022
Nedskrivningar -3 068 429 -7 500 000

-3 068 429 -7 500 000

Moderbolaget 2023-12-31 2022-12-31
Ingående anskaffningsvärde 750 000 750 000

Utgående ackumulerade anskaffningsvärden 750 000 750 000

Ingående avskrivningar -300 000 -150 000

Årets avskrivningar -150 000 -150 000

Utgående ackumulerade avskrivningar -450 000 -300 000

Utgående redovisat värde 300 000 450 000

Moderbolaget 2023-12-31 2022-12-31
Ingående anskaffningsvärde 7 406 808 3 945 026

Inköp 0 3 461 782

Utgående ackumulerade anskaffningsvärden 7 406 808 7 406 808

Utgående redovisat värde 7 406 808 7 406 808

Koncernen 2023-12-31 2022-12-31
Ingående anskaffningsvärde 34 808 240 30 713 262
Valutakursdifferenser vid omräkning av 
utländska dotterföretag -1 815 368 0

Inköp 0 4 094 978

Utgående ackumulerade anskaffningsvärden 32 992 872 34 808 240

Utgående redovisat värde 32 992 872 34 808 240

Koncernen 2023-12-31 2022-12-31
Räntekostnader 5 285 700 399 727

Moderbolaget 2023-12-31 2022-12-31
Räntekostnader 5 253 692 236 335
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Vopy årsredovisning 202317

Not 10 - Andra långfristiga värdepappersinnehav

Not 11 - Justeringar för poster som inte ingår i 
kassaflödet

Not 12 - Andelar i koncernföretag

Not 13 - Antal aktier och kvotvärde

Not 14 - Disposition av vinst eller förlust

Moderbolaget

Förslag till vinstdisposition

Styrelsen föreslår att till förfogande stående vinstmedel (kronor):

Moderbolaget
Totalt antal aktier 

per 2023-12-31 Kvotvärde
Antal A-aktier 236 357 996 0,10

Överkursfond 222 244 697

Balanserad vinst eller förlust -203 209 287

Årets resultat -22 824 561

Disponeras så att i ny räkning överföres -3 789 151

Koncernen 2023-12-31 2022-12-31
Avskrivningar 26 275 811 26 275 811

Personaloptioner 140 000 61 558

Omräkningsdifferens -662 526 22 324

Kursvinster/Kursförluster 0 -145 440

Räntekostnader -5 250 000 0

20 503 285 26 214 253

Moderbolaget 2023-12-31 2022-12-31
Avskrivningar 150 000 150 000

Räntekostnader -5 250 000 0

Personaloptioner 140 000 61 558

-4 960 000 211 558

Moderbolaget 2023-12-31 2022-12-31
Ingående anskaffningsvärde 0 250 000

Inköp 147 045 0

Försäljningar 0 -250 000

Utgående ackumulerade anskaffningsvärden 147 045 0

Årets nedskrivningar -147 045 0

Utgående ackumulerade nedskrivningar -147 045 0

Utgående redovisat värde 0 0

Moderbolaget 2023-12-31 2022-12-31
Ingående anskaffningsvärde 164 673 633 135 816 284

Inköp 0 28 857 349

Utgående ackumulerade anskaffningsvärden 164 673 633 164 673 633

Ingående nedskrivningar -138 483 905 -130 983 905

Årets nedskrivningar -3 068 429 -7 500 000

Utgående ackumulerade nedskrivningar -141 552 334 -138 483 905

Utgående redovisat värde 23 121 299 26 189 728

Koncernen 2023-12-31 2022-12-31
Ingående anskaffningsvärde 0 250 000

Inköp 147 045 0

Försäljningar 0 -250 000

Utgående ackumulerade anskaffningsvärden 147 045 0

Årets nedskrivningar -147 045 0

Utgående ackumulerade nedskrivningar -147 045 0

Utgående redovisat värde 0 0

ID
:8

06
24

ae
0-

80
c6

-1
1e

f-
b6

3c
-1

df
5b

36
1c

b1
d

St
at

us
: S

ig
ne

d 
by

 a
ll



Vopy årsredovisning 202318

Not 15 - Väsentliga händelser efter 
räkenskapsårets slut

Väsentliga händelser efter årets slut 
• Januari 2024 – Tillgångar avseende Vopys kodplattform har förts 

över från Vopy Technology till Vopy Services. Överföringen har 
gjorts i form av en saksutdelning.

• Januari 2024 – Vopy Services AB beslutar att försätta sitt norska 
dotterbolag Vopy Technology AS i konkurs då likvida medel 
saknas för fortsatt verksamhet i Norge.

• Januari 2024 – Då likvida medel saknas till löner och ersättningar, 
avslutas samtliga konsultengagemang. VD fortsätter arbetet utan 
ersättning tills vidare.

• Mars 2024 – Vopy erhåller de första löpande intäkterna av 
väsentlig karaktär från kortinlösen.

• April 2024 – Vopy antar en ny ekonomisk plan med lägre 
kostnadsbild och ändrat fokus vad avser produktion och leverans.

• April 2024 – En extra bolagsstämma beslutar att genomföra en 
omvänd split där 10 aktier slås samman till 1 aktie. Stämman 
beslutar även att minska bolagets aktiekapital med 21 272 219,70 
kr för överföring till fritt eget kapital. Som ett resultat kvarstår 
kvotvärdet 10 öre efter sammanslagning av aktier.

• Maj 2024 – Efter drygt 1 års dialog erhåller Vopy ett avtal från 
bKash (Bangladesh största digitala bank) avseende utveckling och 
leverans av en remittancelösning till bKash för leverans i Europa.

• Juni 2024 – Vopy genomför en emission på 35 öre/aktie (8,275 
MSEK i pre-money värdering). Totalt inbringar emissionen 10,7 
MSEK varav 5,5 MSEK i kontanter.

• Juni 2024 – Genom de åtgärder bolaget genomfört under våren 
2024 har bolaget säkerställt verksamhetens fortlevnad under 
2025 givet att nuvarande låga kostnadsnivå behålls.

• Juli 2024 – Vopy har påbörjat det försenade arbetet med bokslut 
och årsredovisning avseende 2023.

• Augusti 2024 – Vopy utvärderar fortsatt olika alternativa 
leveranskedjor i syfte att erhålla en optimal transaktionsmarginal.

• Augusti 2024 – Vopy sonderar förutsättningarna för att erhålla ett 
eget tillstånd som betalinstitut alternativt Institut för elektroniska 
pengar.

• Augusti 2024 – Årsredovisningen beräknas vara slutförd under 
september 2024 varefter ordinarie bolagsstämma kommer att 
hållas.

Not 16 - Goodwill

Not 17 - Transaktioner med närstående

Såsom närstående betraktas ledamöterna i moderbolagets styrelse, 
koncernens ledande befattningshavare samt nära familjemedlemmar 
till dessa personer. Som närstående betraktas även företag där en 
betydande andel av rösterna direkt eller indirekt innehas av tidigare 
nämnda personer eller företag där dessa kan utöva ett betydande 
inflytande. Alla transaktioner med närstående sker på marknads-
mässiga villkor.

Front Ventures AB
Front Ventures AB, där Vopys styrelseordförande Johan Lund är VD, 
har under 2023 fakturerat ett konsultarvode om 4 000 000 kr.

Saray Homes AB
Sven Hattenhauer utfört ett löpande operativt arbete åt Vopy 
avseende ledning, IR, sälj- och marknadskommunikation. Detta har 
fakturerats till Vopy från Saray Homes AB till ett totalt arvode om 2 
449 058 kr under 2023.

Koncernen 2023-12-31 2022-12-31
Ingående anskaffningsvärde 82 731 685 108 857 545

Årets avskrivning på goodwill -26 125 812 -26 125 860

56 605 873 82 731 685
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Styrelsen och verkställande direktören försäkrar att årsredovisningen har upprättats i enlighet med 
Årsredovisningslagen och Bokföringsnämndens allmänna råd BFNAR 2012:1 Års- och 

koncernredovisning (K3), respektive god redovisningssed Förvaltningsberättelsen för koncernen och 
moderbolaget ger en rättvisande översikt över utvecklingen av koncernens och moderbolagets 
verksamhet, ställning och resultat samt beskriver väsentliga risker och osäkerhetsfaktorer som 
moderbolaget och koncernen står inför. Koncernens resultat- och balansräkningar kommer att 

föreläggas årsstämman för fastställelse.

Stockholm den dag som framgår av vår elektroniska underskrift.

Vopy årsredovisning 202319

Johan Lund
Ordförande

Sven-Erik Hattenhauer
Verkställande direktör

Tommy Sunesson
Ledamot

Gunnar Bylund
Ledamot

Vår revisionsberättelse har lämnats den dag som framgår av vår elektroniska underskrift.
PricewaterhouseCoopers AB

Johan Engstam
Auktoriserad revisor
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E-post: ir@vopy.com
Sibyllegatan 9
114 42 STOCKHOLM
vopy.com

“It’s about financial inclusion”
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Revisionsberättelse
Till bolagsstämman i Vopy AB (publ), org.nr 559211-2600

Rapport om årsredovisningen och koncernredovisningen
Uttalanden
Vi har utfört en revision av årsredovisningen och koncernredovisningen för Vopy AB (publ) för år 2023.

Enligt vår uppfattning har årsredovisningen och koncernredovisningen upprättats i enlighet med
årsredovisningslagen och ger en i alla väsentliga avseenden rättvisande bild av moderbolagets och
koncernens finansiella ställning per den 31 december 2023 och av dessas finansiella resultat och kassaflöde
för året enligt årsredovisningslagen. Förvaltningsberättelsen är förenlig med årsredovisningens och
koncernredovisningens övriga delar.

Vi tillstyrker därför att bolagsstämman fastställer resultaträkningen och balansräkningen för moderbolaget och
koncernen.

Grund för uttalanden
Vi har utfört revisionen enligt International Standards on Auditing (ISA) och god revisionssed i Sverige. Vårt
ansvar enligt dessa standarder beskrivs närmare i avsnittet Revisorns ansvar. Vi är oberoende i förhållande till
moderbolaget och koncernen enligt god revisorssed i Sverige och har i övrigt fullgjort vårt yrkesetiska ansvar
enligt dessa krav.

Vi anser att de revisionsbevis vi har inhämtat är tillräckliga och ändamålsenliga som grund för våra uttalanden.

Styrelsens och verkställande direktörens ansvar
Det är styrelsen och verkställande direktören som har ansvaret för att årsredovisningen och
koncernredovisningen upprättas och att de ger en rättvisande bild enligt årsredovisningslagen. Styrelsen och
verkställande direktören ansvarar även för den interna kontroll som de bedömer är nödvändig för att upprätta
en årsredovisning och koncernredovisning som inte innehåller några väsentliga felaktigheter, vare sig dessa
beror på oegentligheter eller misstag.

Vid upprättandet av årsredovisningen och koncernredovisningen ansvarar styrelsen och verkställande
direktören för bedömningen av bolagets och koncernens förmåga att fortsätta verksamheten. De upplyser, när
så är tillämpligt, om förhållanden som kan påverka förmågan att fortsätta verksamheten och att använda
antagandet om fortsatt drift. Antagandet om fortsatt drift tillämpas dock inte om styrelsen och verkställande
direktören avser att likvidera bolaget, upphöra med verksamheten eller inte har något realistiskt alternativ till att
göra något av detta.

Revisorns ansvar
Våra mål är att uppnå en rimlig grad av säkerhet om huruvida årsredovisningen och koncernredovisningen som
helhet inte innehåller några väsentliga felaktigheter, vare sig dessa beror på oegentligheter eller misstag, och
att lämna en revisionsberättelse som innehåller våra uttalanden. Rimlig säkerhet är en hög grad av säkerhet,
men är ingen garanti för att en revision som utförs enligt ISA och god revisionssed i Sverige alltid kommer att
upptäcka en väsentlig felaktighet om en sådan finns. Felaktigheter kan uppstå på grund av oegentligheter eller
misstag och anses vara väsentliga om de enskilt eller tillsammans rimligen kan förväntas påverka de
ekonomiska beslut som användare fattar med grund i årsredovisningen och koncernredovisningen.

En ytterligare beskrivning av vårt ansvar för revisionen av årsredovisningen och koncernredovisningen finns på
Revisorsinspektionens webbplats: www.revisorsinspektionen.se/revisornsansvar. Denna beskrivning är en del
av revisionsberättelsen.

Rapport om andra krav enligt lagar och andra författningar
Uttalanden
Utöver vår revision av årsredovisningen och koncernredovisningen har vi även utfört en revision av styrelsens
och verkställande direktörens förvaltning för Vopy AB (publ) för år 2023 samt av förslaget till dispositioner
beträffande bolagets vinst eller förlust.

Vi tillstyrker att bolagsstämman behandlar förlusten enligt förslaget i förvaltningsberättelsen och beviljar
styrelsens ledamöter och verkställande direktören ansvarsfrihet för räkenskapsåret.
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Johan Engstam
Auktoriserad revisor

Grund för uttalanden
Vi har utfört revisionen enligt god revisionssed i Sverige. Vårt ansvar enligt denna beskrivs närmare i avsnittet
Revisorns ansvar. Vi är oberoende i förhållande till moderbolaget och koncernen enligt god revisorssed i
Sverige och har i övrigt fullgjort vårt yrkesetiska ansvar enligt dessa krav.

Vi anser att de revisionsbevis vi har inhämtat är tillräckliga och ändamålsenliga som grund för våra uttalanden.

Styrelsens och verkställande direktörens ansvar
Det är styrelsen som har ansvaret för förslaget till dispositioner beträffande bolagets vinst eller förlust. Vid
förslag till utdelning innefattar detta bland annat en bedömning av om utdelningen är försvarlig med hänsyn till
de krav som bolagets och koncernens verksamhetsart, omfattning och risker ställer på storleken av
moderbolagets och koncernens egna kapital, konsolideringsbehov, likviditet och ställning i övrigt.

Styrelsen ansvarar för bolagets organisation och förvaltningen av bolagets angelägenheter. Detta innefattar
bland annat att fortlöpande bedöma bolagets och koncernens ekonomiska situation, och att tillse att bolagets
organisation är utformad så att bokföringen, medelsförvaltningen och bolagets ekonomiska angelägenheter i
övrigt kontrolleras på ett betryggande sätt. Den verkställande direktören ska sköta den löpande förvaltningen
enligt styrelsens riktlinjer och anvisningar och bland annat vidta de åtgärder som är nödvändiga för att bolagets
bokföring ska fullgöras i överensstämmelse med lag och för att medelsförvaltningen ska skötas på ett
betryggande sätt.

Revisorns ansvar
Vårt mål beträffande revisionen av förvaltningen, och därmed vårt uttalande om ansvarsfrihet, är att inhämta
revisionsbevis för att med en rimlig grad av säkerhet kunna bedöma om någon styrelseledamot eller
verkställande direktören i något väsentligt avseende:

företagit någon åtgärd eller gjort sig skyldig till någon försummelse som kan föranleda
ersättningsskyldighet mot bolaget, eller

på något annat sätt handlat i strid med aktiebolagslagen, årsredovisningslagen eller bolagsordningen.

Vårt mål beträffande revisionen av förslaget till dispositioner av bolagets vinst eller förlust, och därmed vårt
uttalande om detta, är att med rimlig grad av säkerhet bedöma om förslaget är förenligt med aktiebolagslagen.

Rimlig säkerhet är en hög grad av säkerhet, men ingen garanti för att en revision som utförs enligt god
revisionssed i Sverige alltid kommer att upptäcka åtgärder eller försummelser som kan föranleda
ersättningsskyldighet mot bolaget, eller att ett förslag till dispositioner av bolagets vinst eller förlust inte är
förenligt med aktiebolagslagen.

En ytterligare beskrivning av vårt ansvar för revisionen av förvaltningen finns på Revisorsinspektionens
webbplats: www.revisorsinspektionen.se/revisornsansvar. Denna beskrivning är en del av revisionsberättelsen.

Anmärkning
Årsredovisningen och koncernredovisningen har inte upprättats i sådan tid att det varit möjligt att, enligt 7 kap.
10 § aktiebolagslagen, hålla årsstämma inom sex månader efter räkenskapsårets utgång.

Stockholm den dag som framgår av vår elektroniska signatur

PricewaterhouseCoopers AB
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Deltagare

  PRICEWATERHOUSECOOPERS AB 556067-4276 Sverige

Signerat med Svenskt BankID

Namn returnerat från Svenskt BankID: PER JOHAN ENGSTAM
Signerat med Svenskt BankID: +46 70 929 40 26

Johan Engstam

Auktoriserad revisor

2024-10-04 07:47:25 UTC

Datum

Leveranskanal: E-post
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Vopy årsredovisning 20231


Årsredovisning


2023







Vopy är ett svenskt fintech-bolag med målsättningen bli 
ledande på inbäddade finansiella tjänster.


Vår leveransmodell är B2B2C där vi når slutanvändaren 
genom och med våra kunder, där våra kunder står för ett 
etablerat varumärke och har ett stort kundunderlag.


Bolagets molnbaserade plug-and-play-lösning innebär att 
banker, fintechbolag och telekombolag via API eller så 
kallad ”White label” kan erbjuda nytänkande finansiella 
tjänster så som olika investeringsprodukter till sina kunder. 


Genom att använda Vopys produkter kan kunderna uppnå 
viktiga konkurrensfördelar samt expandera sitt erbjudande 
till nya målgrupper. 


Ambitionen är att erbjuda banbrytande och inkluderande 
investeringsprodukter för enkel implementering där Vopy 
tillsammans med sina kunder bidrar till att öka det 
finansiella valfriheten och välståndet för hundratals 
miljoner människor världen över.


Koncernstruktur


0 TKr


Nettoomsättning


-47 556 Tkr


Årets resultat


92,0 %


Soliditet


Summering koncernen 1 januari - 31 december 2023


• Nettoomsättningen uppgick under året till 0 Tkr (1 064 Tkr)


• Rörelseresultatet (EBIT) uppgick till -42 591 Tkr (-52 614 Tkr)


• Årets resultat uppgick till -47 556 Tkr (-52 081 Tkr)


• Kassaflödet från löpande verksamhet uppgick till -21 180 Tkr (-25 910 Tkr)


• Årets kassaflöde uppgick till -5 389 Tkr (-13 579 Tkr)


Vopy årsredovisning 20232


Vopys kunder är banker och fintech bolag främst i 
tillväxtländer, våra slutanvändare är deras kunder. 
Leveransen består av en app samt bakomliggande 
teknik, transaktionsmotor och regulatorisk efterlevnad 
(inom Europa), allt förpackat i kundens färg och form, sk 
White label. 
Fokus är på enkelt handhavande där vi vill skapa 
engagerade och kunniga användare som ökar sitt 
investeringskapital över tid.







1) Källa: Merchant Machine, 2021
2) Källa: GSMA


Vopy är en helhetsleverantör med en molnbaserad plug-and-play-lösning av finansiella tjänster. Vopys betalplattform 
innebär att banker och fintechbolag via API eller sk ”white label” kan erbjuda överföringar, sparprodukter samt 
fondinvesteringar till sina kunder. 


Genom att använda Vopys finansiella tjänster kan Vopys kunder uppnå konkurrensfördelar samt betjäna nya marknader 
med högmarginal produkter. Vopys ambition är att erbjuda banbrytande finanslösningar som kan bäddas in i våra kunders 
erbjudande till slutkonsumenten. Tillsammans med våra kunder bidrar vi till att öka den finansiella valfriheten och 
välståndet för hundratals miljoner människor världen över.


Global marknad med potential
Parallellt som de nordiska länderna med Sverige i bräschen närmar 
sig ett kontantlöst samhälle, saknar ca 2,5 miljarder människor idag 
bankkonton och tillgång till pålitliga alternativ för att kunna spara 
och investera. Detta är en population som normalt har jobb, bostad 
och ett rimligt välstånd, men som saknar tillgång till det inter-
nationella finansiella systemet och därmed en rad finansiella tjänster. 
En stor del av dem återfinns i Sydasien, Sydamerika och Afrika1.
Tre av fyra invånare i tillväxtländer äger en smartphone. Tillväxtländer 
tenderar att anamma ny teknik snabbare och i större utsträckning än 
västerländska marknader. Av världens ca 1,6 miljarder digitala 
plånböcker återfinns drygt 1 miljard i tillväxtländer2.
I de tillväxtländer vi vänder oss till är marknadens förtroende för 
lokala börser och aktier ofta lågt. Samtidigt råder olika grader av 
valutarestriktioner där centralbankerna önskar minimera 
valutautflödet med förbud och kontroll av olika slag. Efterfrågan på 
alternativa investeringar är hög medan tillgången är obefintlig, vilket 
gagnar Vopys erbjudande. 
Genom Vopys B2B2C-erbjudande kan banker och finansiella aktörer 
erbjuda sina kunder attraktiva spar- och investeringsprodukter som är 
i harmoni med lokala valutarestriktioner.


En teknisk och regulatorisk helhetslösning av finansiella tjänster 
som stärker kundernas konkurrenskraft
Vopys primära målgrupp är banker och fintech bolag i tillväxtländer. 
Det är bolag med starka varumärken och en stor befintlig kundstock. 
Vopys plattform utgör den tekniska grunden för våra produkter och 
kan hantera en stor mängd komplexa transaktioner snabbare, säkrare 
och till lägre kostnad än traditionella lösningar. Vopys app erbjuder 
lösningar som markant bidrar till ökad konkurrenskraft och nya 
intäktsmöjligheter för våra kunder. 


Kortinlösen
Vid internationella transaktioner (där kortutgivare och 
betalningsmottagare är i olika världsdelar) är handlarens kostnad för 
kortinlösen betydligt högre än vid lokala transaktioner. Detta öppnar 
möjligheter för Vopy att erbjuda effektivare hantering till något lägre 
kostnader där vi samtidigt erhåller en gynnsam marginal. Vi vänder 
oss främst till handlare som har stora volymer av internationella 
transaktioner.


Finansiella mål
• 3 500 TSEK i intäkter 2024, 6 000 TSEK 2025


• En långsiktig bruttomarginal om +70% över tid


• Återkommande repetetiva intäkter ska utgöra ca 75% av 
de totala intäkterna


Långsiktiga operativa mål
• Bli ledande inom inkluderande investeringslösningar 


• Bidra till ökat inviduellt välstånd genom inkluderande 
investeringslösningar


• Uppnå stark nationell närvaro via våra kunders 
marknadsposition


Vopy med huvudkontor i Stockholm, grundades i Oslo 
2017. Vopy har partners avseende utveckling och 
försäljning i Kanada, Indien och Pakistan. 


Vopy, som idag sysselsätter 3 personer inklusive konsulter, 
planerar för en kraftig tillväxt under kommande år där en 
ökning av kostnadsmassan ska balanseras mot tillväxt i 
syfte att nå positivt kassaflöde under 2024.
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Det här är Vopy
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Välpositionerade på en växande marknad


En volymbaserad intäktsmodell
Vopys intäktsmodell bygger på kapitalvolymer mer än 
transaktionsvolymer. Vi debiterar våra kunder baserat på hanterat 
kapital där debiteringsnivån varierar med olika tjänster. 
Våra kunder erhåller i sin tur intäkter från växlingsavgifter samt ett 
påslag på våra priser. Därutöver sker en viss intäktsdelning där vi ger 
våra kunder en kickback från vår totala bruttomarginal.
Våra produktområden ger löpande intäkter enligt följande.


Remit Home
Intäkter kommer via avgifter som tas ut vid kortbetalningar och 
direkta banköverföringar, dessutom erhåller vi en del av bankens 
växlingsmarginal.


Currency Savings
Intäkter erhålls från uppläggningsavgifter vid nya konton samt en 
årlig kontoavgift i procent av kontots saldo (debiteras månadsvis). 
Även här erhåller vi en del av bankens växlingsmarginal.


Fund Investments
Intäkterna kommer från en årlig förvaltningsavgift i procent av 
förvaltat kapital samt viss performance fee när överavkastning 
inträffar.
Nya kundprojekt kräver normalt 3-6 månaders inledande arbete 
därför debiterar vi våra kunder en startavgift på upp till 50 000€. 
Tjänster som helpdesk och customer success debiteras varje kund 
enligt en fast månadskostnad som beräknas på förväntad belastning.


Acquisitions
Inlösen av kortbetalningar där vi vänder oss mot företag med stora 
volymer av internationella transaktioner. Vid internationella 
transaktioner (där kortutgivare och betalningsmottagare är i olika 
världsdelar) är inlösenkostnaderna betydligt högre än vid lokala 
transaktioner. Detta öppnar möjligheter för Vopy att erbjuda 
effektivare hantering till något lägre kostnader där vi samtidigt 
erhåller en gynnsam marginal i form av en procentuell andel av den 
totala inlösenavgiften som uppstår.


Remit Home
Ger invånare från tillväxtländer, 
som jobbar utomlands, ett prisvärt 


och smidigt sätt att skicka hem pengar till 
släkt och familj.
• Enkel insättning via betalkort eller 


banköverföring.
• Låga kostnader och full pristransparens.
• Överföringen finns på mottagarens 


konto efter några sekunder.
• Avsändaren skickar pengar i en trygg 


miljö levererad av en etablerad bank (vår 
kund).


• Stöd för globala kortbetalningar - 
avsändaren kan finnas i valfritt land.


Card acquistion
Denna tjänst hanterar inlösen av 
korttransaktioner  som sker i 


samarbete med Direct2Internet AB. 
Tjänsten erbjuds till olika europeiska 
handlare med höga volymer av kortköp, 
ofta från internationella transaktioner, dvs 
där kortet är utställt i en annan världsdel än 
där köpet görs
• Vopys kund- och kontaktnät i 


kombination med Direct2Internets 
inlösenmotor, ger en förutsättningar för 
stora transaktionsvolymer till attraktiva 
marginaler.


Fund & Savings
Dessa tjänster ger invånare i 
tillväxtländer tillgång till 


internationella aktiefonder och sparande i 
starka valutor - i harmoni med lokala 
valutarestriktioner
• Förtroendet för lokala värdepapper och 


valutor är vanligen lågt, därav finns en 
efterfrågan på internationella 
värdepapper och valutor.


• Vopys Algoritm-baserade fonder är en 
trygg långsiktig sparform.


• Fonderna har låga driftskostnader samt 
optimal avkastning till rimlig risk.


• Möjlighet att spara i starka utländska 
valutor genom lokala bankappar.


• Möjlighet att växla tillbaka till lokal valuta 
när som helst.


Produktområden


Vopy ger 2,5 miljarder människor i tillväxtländer möjlighet att spara och investera i internationella fonder samt 
utländska valutor. Vi strävar efter enkla och smidiga användarupplevelser, tillsammans med våra kunder (etablerade 
banker och fintechbolag) etablerar vi transaktionsmodeller som harmoniserar med lokala valutarestriktioner. 


Våra slutanvändare får därigenom nya möjligheter att stärka sin finansiella ställning. Våra kunder får i sin tur 
kraftfulla verktyg att konkurrera med och centralbankerna ser fördelar i ett ökat välstånd utan att valutaexporten 
påverkas.







Förstärkt kundfokus, tydligare erbjudande
VD har ordet
Sedan sommaren 2022 har vi utvärderat och kravställt varje komponent i vårt erbjudande. Vi har flyttat fokus från 
kundnytta till verklig nytta för slutanvändaren. Vi arbetar fortsatt i en B2B2C modell, där våra kunder blir mer av en 
distributionskanal och där deras kunder (våra slutanvändare) får den verkliga huvudrollen. 


Oavsett hur stora våra kunder är, oavsett hur väletablerat deras varumärke är, så är det alltid slutanvändarens köpvilja 
som kommer driva vår och våra kunders framgång. Därför fokuserar vi på att leverera lösningar som slutanvändaren är 
beredd att betala för.


Under våren 2023 beslutades följande inriktning:
• Vi fokuserar främst på banker/fintech i tillväxtländer. I första fasen 


innebär det Indien, Pakistan, Bangladesh samt Filippinerna. Här 
finns behov som vår tekniska miljö kan lösa på ett konkurrens-
kraftigt sätt, i dessa länder har vi upparbetade kontaktytor mot 
potentiella nyckelkunder.


• Våra produkter ska hjälpa slutanvändaren att förbättra sin 
finansiella situation samt bättre kunna öka sitt finansiella välstånd.


• Vopy ska bidra till inkludering i det internationella finansiella 
systemet, till att ge många fler människor möjlighet att skapa 
finansiell trygghet - därmed vänder vi oss inte bara till en 
begränsad elit utan till de stora massorna i tillväxtländer.


• Vi ska fortsatt ha en B2B2C-baserad affärsmodell, dvs nå 
slutanvändaren via kunder som har ett stort eget kundantal. 
Praktiska skäl talar för att vi initialt arbetar med banker och 
fintechs, framöver kan även telekombolag bli aktuella.


Konkurrenssituationen är gynnsam i det korta perspektivet, det finns 
ett ”öppet fönster” för Vopy att agera inom. I takt med att BNP/
capita ökar, så ökar även andelen människor som intresserar sig för 
sparande och investeringar.


Framtid med potential
Vi möter ett stort intresse från både befintliga och potentiella 
kunder. Våra användarintervjuer indikerar samma sak - vi är 
övertygade om att vi har ett starkt erbjudande. Förändringen i vårt 
utbud av produkter och tjänster, samt tydligare fokus på 
slutanvändaren, har bidragit till hög motivation i vårt team. Nu kan vi 
tydligt se hur vi gör en positiv skillnad för slutanvändaren såväl som 
för kunden.
2023 handlade om att ställa om verksamheten och etablera effektiva 
leveransmodeller med våra leverantörer. Under 2024 startar vi upp 
pågående installationer, gör utvärderingar och för att sedan öka 
transaktionsvolymerna. Under 2024 ser vi ökade intäkter till följd av 
att våra kunder lanserar våra tjänster till fler av sina kunder. Samtidigt 
tror vi att fondprodukterna börjar ge tydligt avtryck på intäkterna 
under mitten av 2025.


Sven Hattenhauer
VD, Vopy AB


“Vi har utvärderat, utvecklat och förbättrat. 


Vårt erbjudande är nu tydligare och mer 
attraktivt för våra kunder - med betydligt 
högre intjäningspotential än tidigare.”
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Förvaltningsberättelse
Styrelsen och verkställande direktören för Vopy AB (publ), organi- 
sationsnummer 559211-2600 avger följande årsredovisning och 
koncernredovisning för räkenskapsåret 2023.
Årsredovisningen är upprättad i svenska kronor, SEK. Om inte annat 
särskilt anges, redovisas alla belopp i hela kronor (kr). Uppgifter inom 
parentes avser föregående år.


Information om verksamheten
Vopy är en helhetsleverantör med en molnbaserad plug-and-play-
lösning av finansiella tjänster. Vopys betalplattform innebär att 
banker och fintechbolag via API eller sk ”white label” kan erbjuda 
överföringar, sparprodukter samt fondinvesteringar till sina kunder. 
Genom att använda Vopys finansiella tjänster kan Vopys kunder 
uppnå konkurrensfördelar samt betjäna nya marknader med 
högmarginal produkter. Vopys ambition är att erbjuda banbrytande 
finanslösningar som kan bäddas in i våra kunders erbjudande till 
slutkonsumenten. Tillsammans med våra kunder bidrar vi till att öka 
den finansiella valfriheten och välståndet för hundratals miljoner 
människor världen över.
Vopy grundades i Oslo 2017. Bolaget sysselsätter 4 personer, 
huvudkontoret finns i Stockholm, med närvaro i Kanada och Pakistan.


Väsentliga händelser 2023
• Februari 2023 – Vopy tecknar strategiskt avtal för etablering av 


indisk embedded finance plattform.
• April 2023 – Vopy och Niuton tecknar samarbetsavtal i syfte att 


erbjuda AI-drivna fondinvesteringar.
• Maj 2023 –  Vopy och Niuton tecknar förvärvsavtal där Vopy ska 


förvärva 20% av Niuton. Betalning sker med 12,5 miljoner aktier i 
Vopy samt 5 MSEK kontant. 


• Juni 2023 –  Vopy och Direct2Internet AB (publ) (“D2I”) tecknar 
förvärvsavtal där Vopy förvärvar D2I och betalar med egna aktier. 


• Juni 2023 –  Vopy publicerar årsredovisning avseende 2022.
• Oktober 2023 –  Vopy slutför en emission om 4,3 MSEK varav 1,8 


MSEK i kontanter och resterande del är kvittning av skulder.
• November 2023 –  Vopy beslutar att ej fullfölja förvärvet av 


Niuton då likvida medel för att uppfylla förvärvsvillkoren saknas.
• December 2023 –  Vopy och D2I etablerar djupare operativt 


samarbete men beslutar gemensamt att avvakta tidigare 
förvärvsplaner tills dess att bägge bolag uppfyllt respektive 
kravlista för förvärv.


Väsentliga händelser efter årets slut (not 15)
• Januari 2024 – Tillgångar avseende Vopys kodplattform har förts 


över från Vopy Technology till Vopy Services. Överföringen har 
gjorts i form av en saksutdelning.


• Januari 2024 – Vopy Services AB beslutar att försätta sitt norska 
dotterbolag Vopy Technology AS i konkurs då likvida medel 
saknas för fortsatt verksamhet i Norge.


• Januari 2024 – Då likvida medel saknas till löner och ersättningar, 
avslutas samtliga konsultengagemang. VD fortsätter arbetet utan 
ersättning tills vidare.


• Mars 2024 – Vopy erhåller de första löpande intäkterna av 
väsentlig karaktär från kortinlösen.


• April 2024 – Vopy antar en ny ekonomisk plan med lägre 
kostnadsbild och ändrat fokus vad avser produktion och leverans.


• April 2024 – En extra bolagsstämma beslutar att genomföra en 
omvänd split där 10 aktier slås samman till 1 aktie. Stämman 
beslutar även att minska bolagets aktiekapital med 21 272 219,70 
kr för överföring till fritt eget kapital. Som ett resultat kvarstår 
kvotvärdet 10 öre efter sammanslagning av aktier.


• Maj 2024 – Efter drygt 1 års dialog erhåller Vopy ett avtal från 
bKash (Bangladesh största digitala bank) avseende utveckling och 
leverans av en remittancelösning till bKash för leverans i Europa.


• Juni 2024 – Vopy genomför en emission på 35 öre/aktie (8,275 
MSEK i pre-money värdering). Totalt inbringar emissionen 10,7 
MSEK varav 5,5 MSEK i kontanter. 


• Juni 2024 – Genom de åtgärder bolaget genomfört under våren 
2024 har bolaget säkerställt verksamhetens fortlevnad under 2025 
givet att nuvarande låga kostnadsnivå behålls.


• Juli 2024 – Vopy har påbörjat det försenade arbetet med bokslut 
och årsredovisning avseende 2023.


• Augusti 2024 – Vopy utvärderar fortsatt olika alternativa 
leveranskedjor i syfte att erhålla en optimal transaktionsmarginal.


• Augusti 2024 – Vopy sonderar förutsättningarna för att erhålla ett 
eget tillstånd som betalinstitut alternativt Institut för elektroniska 
pengar.


• Augusti 2024 – Årsredovisningen beräknas vara slutförd under 
september 2024 varefter ordinarie bolagsstämma kommer att 
hållas.
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Förändring av eget kapital


Koncernens och moderbolagets resultat och ställning i övrigt 
framgår av efterföljande resultat- och balansräkningar samt 
kassaflödesanalyser med noter.


Styrelsen föreslår till förfogande stående vinstmedel (kronor):
Överkursfond 222 244 697


Balanserat resultat -203 209 287


Årets resultat -22 824 561


Disponeras så att i ny räkning överföres -3 789 151


Förslag till vinstdisposition


Koncernen Aktiekapital


Övrigt
 tillskjutet


kapital 


Annat eget
kapital inkl


årets resultat Totalt
Belopp vid årets ingång 20 117 996 212 898 849 -114 714 047 118 302 798
Nyemission 3 517 804 11 370 196 14 888 000
Emissionskostnader
Personaloptioner 140 000 140 000
Pågående nyemission
Valutakursdifferenser vid omräkning av utländska dotterföretag -2 477 899 - 2 477 899
Årets resultat -47 555 837 -47 555 837
Belopp vid årets utgång 23 635 800 224 409 045 -164 747 783 83 297 062


Moderbolaget Aktiekapital
Ej registrerat


aktiekapital


Fond för
utvecklings-


utgifter Överkursfond 
Balanserat 


resultat
Årets


resultat Totalt
Belopp vid årets ingång 20 117 996 6 546 990 7 406 808 204 327 511 -175 221 135 -28 128 152 35 050 018
Balanseras i ny räkning -28 128 152 28 128 152 0
Nyemission 3 517 804 -6 546 990 17 917 186 14 888 000
Emissionskostnader
Personaloptioner 140 000 140 000
Pågående nyemission
Utvecklingsutgifter
Årets resultat -22 824 561 -22 824 561
Belopp vid årets utgång 23 635 800 0 7 406 808 222 244 697 -203 209 287 -22 824 561 27 253 457


Ägarförhållanden
De 10 största ägarna 2024-09-01 Ägarandel %
Front Ventures AB 25,07%


Julo AS 6,45%


Alpcot AB 5,65%


Sven Hattenhauer 4,08%


Treveta Invest AB 4,06%


Marlene Julo 3,36%


Toman Invest AS 3,30%


P-A Sandström Consult AB 3,20%


Wowler AB 2,76%


Enåks AB 2,13%


TOTALT 60,06%


Flerårsöversikt (Tkr)
Koncernen 2023 2022 2021
Nettoomsättning 0 1 064 313


Resultat efter finansiella poster -47 556 -52 061 -50 692


Soliditet (%) 92,0 92,4 94,9


Balansomslutning 90 493 128 016 162 418


Medeltal antal anställda 2 9 7


Moderbolaget 2023 2022 2021
Nettoomsättning 0 1 064 0


Resultat efter finansiella poster -22 825 -28 128 -157 508


Soliditet (%) 83,1 77,8 88,3


Balansomslutning 32 804 43 799 54 844


Medeltal antal anställda 1 7 4,5
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Koncernens resultaträkning


Not
2023-01-01


- 2023-12-31
2022-01-01 


- 2022-12-31
Rörelsens intäkter
Nettoomsättning                       0  1 063 910
Aktiverat arbete för egen räkning 0   3 461 780
Övriga rörelseintäkter               4 221 22 394
Summa rörelsens intäkter               4 221 4 548 084


Rörelsens kostnader
Handelsvaror -482 695 -1 890 661
Övriga externa kostnader 3 -12 382 891 -14 327 642
Personalkostnader 4 -3 447 009 -13 614 957
Avskrivningar av materiella och imateriella anläggningstillgångar -26 275 811 -26 275 811
Övriga rörelsekostnader -6 461 -1 052 963
Summa rörelsens kostnader -42 594 867 -57 162 034


Rörelseresultat -42 590 646 -52 613 950


Resultat från finansiella poster
Resultat från övriga värdepapper och fordringar som är anläggningstillgångar 6 -147 045 0
Ränteintäkter och liknande resultatposter          467 550 932 942
Räntekostnader och liknande resultatposter 7 -5 285 700 -399 727
Resultat från finansiella investeringar 0 20 000


-4 965 195 553 215


Resultat efter finansiella poster -47 555 841 -52 060 735


Resultat före skatt -47 555 841 -52 060 735
Skatt på årets resultat 4 -20 233


Årets resultat -47 555 837 -52 080 968
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Koncernens balansräkning


Not 2023-12-31 2022-12-31
TILLGÅNGAR


Anläggningstillgångar


Immateriella anläggningstillgångar
Balanserade utgifter för forsknings- och utvecklingsarbeten och liknande arbeten 8             32 992 872 34 808 240 
Koncessioner, patent, licenser, varumärken samt liknande rättigheter 9                   300 000 450 000
Goodwill 16             56 605 873 82 731 685


            89 898 745 117 989 925


Finansiella anläggningstitllgångar
Andra långfristiga värdepappersinnehav 10 0 0


0 0
Summa anläggningstillgångar 89 898 745 117 989 925


Omsättningstillgångar


Kortfristiga fordringar
Kundfordringar 0 105 719
Övriga fordringar 495 619 4 432 536


495 619 4 538 255


Kassa och bank 98 625 5 487 896
Summa omsättningstillgångar 594 244 10 026 151


SUMMA TILLGÅNGAR 90 492 989 128 016 076


EGET KAPITAL OCH SKULDER


Eget kapital
Aktiekapital 23 635 800 20 117 996
Övrigt tillskjutet kapital 224 409 045 212 898 849
Annat eget kapital inkl årets resultat -164 747 783 -114 714 047
Eget kapital hänförligt till moderföretagets aktieägare 83 297 062 118 302 798


Summa eget kapital 83 297 062 118 302 798


Långfristiga skulder
Övriga långfristiga skulder 0 0
Summa långfristiga skulder 0 0


Kortfristiga skulder
Leverantörsskulder 4 006 155 1 158 686
Aktuella skatteskulder 275 837 597 818
Övriga skulder 1 464 009 6 205 532
Upplupna kostnader och förutbetalda intäkter 1 449 926 1 751 242
Summa kortfristiga skulder 7 195 927 9 713 278


SUMMA EGET KAPITAL OCH SKULDER 90 492 989 128 016 076
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Koncernens kassaflödesanalys


Not
2023-01-01


- 2023-12-31
2022-01-01


- 2022-12-31
Den löpande verksamheten
Resultat före finansiella poster -42 590 646 -52 613 950 
Justeringar för poster som inte ingår i kassaflödet m.m 11     20 503 285 26 214 253
Erlagd skattekostnad -321 981 0
Erhållen ränta           467 550 952 942
Erlagd ränta 7 -5 285 700 -399 727 
Kassaflöde från den löpande verksamheten före förändringar av rörelsekapital -27 227 492 -25 425 585 


Kassaflöde från förändringar i rörelsekapital
Förändring av kortfristiga fordringar 4 042 636 -1 615 795 
Förändring av kortfristiga skulder 2 004 630       1 131 414 
Kassaflöde från den löpande verksamheten -21 180 226 -25 909 966 


Investeringsverksamheten
Investeringar i immateriella anläggningstillgångar 8 0 -4 094 929 
Investeringar i finansiella anläggningstillgångar 10 -147 045 250 000
Kassaflöde från investeringsverksamheten -147 045 -3 844 929 


Finansieringsverksamheten
Nyemission 14 888 000 16 175 696
Upptagande av lån 1 050 000 0
Kassaflöde från finansieringsverksamheten 15 938 000 16 175 696


Årets kassaflöde -5 389 271 -13 579 199 


Likvida medel vid årets början
Likvida medel vid årets början 5 487 896     19 067 095 
Likvida medel vid årets slut 98 625       5 487 896 
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Moderbolagets resultaträkning


Not
2023-01-01


- 2023-12-31
2022-01-01


- 2022-12-31
Rörelsens intäkter
Nettoomsättning 0 1 063 910
Aktiverat arbete för egen räkning 0 3 461 780
Övriga rörelseintäkter 4 221 22 394


4 221 4 548 084


Rörelsens kostnader
Handelsvaror -482 695 -1 890 661
Övriga externa kostnader 3 -12 008 402 -13 833 556
Personalkostnader 4 -1 842 498 -10 661 075
Avskrivningar och nedskrivningar av materialla och imateriella anläggningstillgångar -150 000 -150 000
Övriga rörelsekostnader -6 461 -73 916


-14 490 056 -26 609 208


Rörelseresultat -14 485 835 -22 061 124


Resultat från finansiella poster
Resultat från andelar i koncernföretag 5 -3 068 429 -7 500 000
Resultat från övriga värdepapper och fordringar som är anläggningstillgångar 6 -147 045 0
Ränteintäkter och liknande resultatposter 130 440 1 669 306
Räntekostnader och liknande resultatposter 7 -5 253 692 -236 335
Resultat från finansiella investeringar 0 0


-8 338 726 -6 067 028


Resultat efter finansiella poster -22 824 561 -28 128 152


Resultat före skatt -22 824 561 -28 128 152


Årets resultat -22 824 561 -28 128 152
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Moderbolagets balansräkning


Not 2023-12-31 2022-12-31
TILLGÅNGAR


Anläggningstillgångar


Immateriella anläggningstillgångar
Balanserade utgifter för forsknings- och utvecklingsarbeten och liknande arbeten 8                7 406 808 7 406 808
Koncessioner, patent, licenser, varumärken samt liknande rättigheter 9                   300 000 450 000


              7 706 808 7 856 808


Finansiella anläggningstillgångar
Andelar i koncernföretag 12             23 121 299 26 189 728
Andra långfristiga värdepappersinnehav 10 0 0


            23 121 299 26 189 728


Summa anläggningstillgångar             30 828 107 34 046 536


Omsättningstillgångar


Kortfristiga fordringar
Kundfordringar 0 105 719
Fordringar hos koncernföretag 1 402 182 0
Övriga fordringar 389 826 4 047 678
Förutbetalda kostnader och upplupna intäkter 105 762 384 843


1 897 770 4 538 240


Kassa och bank 78 369 5 214 003
Summa omsättningstillgångar 1 976 139 9 752 243


SUMMA TILLGÅNGAR 32 804 246 43 798 779


EGET KAPITAL OCH SKULDER


Eget kapital 13


Bundet eget kapital
Aktiekapital 23 635 800 20 117 996
Ej registrerat aktiekapital 0 6 546 990
Fond för utvecklingsutgifter 7 406 808 7 406 808


31 042 608 34 071 794


Fritt eget kapital
Överkursfond 222 244 697 204 327 511
Balanserad vinst eller förlust -203 209 287 -175 221 135
Årets resultat -22 824 561 -28 128 152


-3 789 151 978 224


Summa eget kapital 27 253 457 35 050 018


Långfristiga skulder
Övriga långfristiga skulder 0 0
Summa långfristiga skulder 0 0


Kortfristiga skulder
Leverantörsskulder 3 837 241 1 070 977
Aktuell skatteskuld 263 623 402 040
Övriga skulder 0 5 524 504
Upplupna kostnader och förutbetalda intäkter 1 449 925 1 751 240
Summa kortfristiga skulder 5 550 789 8 748 761


SUMMA EGET KAPITAL OCH SKULDER 32 804 246 43 798 779
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Moderbolagets kassaflödesanalys


Not
2023-01-01


- 2023-12-31
2022-01-01


- 2022-12-31
Den löpande verksamheten
Resultat före finansiella poster -14 485 835 -22 061 014
Justeringar för poster som inte ingår i kassaflödet 11 -4 960 000 211 558
Erlagd skattekostnad -138 417 0
Erhållen ränta 130 440 1 669 306
Erlagd ränta -5 253 692 -236 334
Kassaflöde från den löpande verksamheten före förändring av rörelsekapital -24 707 504 -20 416 594


Kassaflöde från förändring i rörelsekapital
Förändring av kortfristiga fordringar 2 640 470 -8 306 589
Förändring av kortfristiga skulder 2 190 445 2 344 744
Kassaflöde från den löpande verksamheten -19 876 589 -26 378 439


Investeringsverksamheten
Förvärv av dotterbolag
Investeringar i immateriella anläggningstillgångar 0 -3 461 782
Investeringar i finansiella anläggningstillgångar -147 045 250 000
Kassaflöde från investeringsverksamheten -147 045 -3 211 782


Finansieringsverksamheten
Nyemission 14 888 000 16 175 696
Kassaflöde från finansieringsverksamheten 14 888 000 16 175 696


Årets kassaflöde -5 135 634 -13 414 525


Likvida medel vid årets början
Likvida medel vid årets början 5 214 003 18 628 528
Likvida medel vid årets slut 78 369 5 214 003
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Noter


Not 1 - Redovisnings- och värderingsprinciper


Allmänna upplysningar
Årsredovisningen och koncernredovisningen är upprättad i enlighet 
med årsredovisningslagen och BFNAR 2012:1 Årsredovisning och 
koncernredovisning (K3).


Intäktsredovisning
Intäkter har tagits upp till verkligt värde av vad som erhållits eller 
kommer att erhållas och redovisas i den omfattning det är sannolikt 
att de ekonomiska fördelarna kommer att tillgodogöras bolaget och 
intäkterna kan beräknas på ett tillförlitligt sätt.


Koncernredovisning


Konsolideringsmetod
Koncernredovisningen har upprättats enligt förvärvsmetoden. Detta 
innebär att förvärvade verksamheters identifierbara tillgångar och 
skulder redovisas till marknadsvärde enligt upprättad förvärvsanalys. 
Överstiger verksamhetens anskaffningsvärde det beräknade mark- 
nadsvärdet av de förväntade nettotillgångarna enligt förvärvsanaly- 
sen redovisas skillnaden som goodwill.


Transaktioner mellan koncernföretag
Koncerninterna fordringar och skulder samt transaktioner mellan 
koncernföretag liksom orealiserade vinster elimineras i sin helhet. 
Orealiserade förluster elimineras också såvida inte transaktionen 
motsvarar ett nedskrivningsbehov.
Förändring av internvinst under räkenskapsåret har elimineras i 
koncernresultaträkningen.


Redovisningsprinciper för enskilda balansposter


Immateriella tillgångar
Företaget redovisar internt upparbetade immateriella anläggnings-
tillgångar enligt aktiveringsmodellen. Det innebär att samtliga 
utgifter som avser framtagandet av en internt upparbetad 
immateriell anläggningstillgång aktiveras och skrivs av under 
tillgångens beräknade nyttjandeperiod, under förutsättningarna att 
kriterierna i BFNAR 2012:1 är uppfyllda.


Anläggningstillgångar
Immateriella och materiella anläggningstillgångar redovisas till an- 
skaffningsvärde minskat med ackumulerade avskrivningar enligt plan 
och eventuella nedskrivningar.
Avskrivning sker linjärt över den förväntade nyttjandeperioden med 
hänsyn till väsentligt restvärde. Följande avskrivningsprocent 
tillämpas:


Immateriella anläggningstillgångar
Balanserade utgifter för utvecklingsarbeten 5 år 
Koncessioner, patent, licenser, varumärken 5 år
Goodwill  5 år
Avskrivningsperiod för goodwill är beräknad utifrån den period som 
posten bedöms generera ekonomiska fördelar.


Finansiella instrument
Finansiella instrument värderas utifrån anskaffningsvärdet. Instru- 
mentet redovisas i balansräkningen när bolaget blir part i instrumen- 
tets avtalsmässiga villkor. Finansiella tillgångar tas bort från balans- 
räkningen när rätten att erhålla kassaflöden från instrumentet har löpt 
ut eller överförts och bolaget har överfört i stort sett alla risker och 
förmåner som är förknippade med äganderätten. Finansiella skulder 
tas bort från balansräkningen när förpliktelserna har reglerats eller på 
annat sätt upphört.


Andelar i dotterföretag
Andelar i dotterföretag redovisas till anskaffningsvärde efter avdrag 
för eventuella nedskrivningar. I anskaffningsvärdet ingår köpe- 
skillingen som erlagts för aktierna samt förvärvskostnader. Eventuella 
kapitaltillskott läggs till anskaffningsvärdet när de uppkommer.


Andra långfristiga värdepappersinnehav
Placeringar i värdepapper som är anskaffade med avsikt att innehas 
långsiktigt har redovisats till sina anskaffningsvärden. Varje balans- 
dag görs bedömning om eventuellt nedskrivningsbehov.


Kundfordringar/kortfristiga fordringar
Kundfordringar och kortfristiga fordringar redovisas som omsätt- 
ningstillgångar till det belopp som förväntas bli inbetalt efter avdrag 
för individuellt bedömda osäkra fordringar.


Låneskulder och leverantörsskulder
Låneskulder och leverantörsskulder redovisas initialt till anskaff- 
ningsvärde efter avdrag för transaktionskostnader. Skiljer sig det 
redovisade beloppet från det belopp som ska återbetalas vid för- 
fallotidpunkten periodiseras mellanskillnaden som räntekostnad över 
lånets löptid med hjälp av instrumentets effektivränta. Härigenom 
överensstämmer vid förfallotidpunkten det redovisade beloppet och 
det belopp som ska återbetalas.


Nedskrivningsprövning av finansiella anläggningstillgångar
Vid varje balansdag bedöms om det finns indikationer på nedskriv- 
ningsbehov av någon av de finansiella anläggningstillgångarna.
Nedskrivning sker om värdenedgången bedöms vara bestående och 
prövas individuellt.


Inkomstskatter
Total skatt utgörs av aktuell skatt. Skatter redovisas i resultat-
räkningen.


Aktuell skatt
Aktuell skatt avser inkomstskatt för innevarande räkenskapsår samt 
den del av tidigare räkenskapsårs inkomstskatt som ännu inte redo- 
visats. Aktuell skatt beräknas utifrån den skattesats som gäller per 
balansdagen.


Uppskjuten skatt
Uppskjuten skatt är inkomstskatt som avser framtida räkenskapsår till 
följd av tidigare händelser. Redovisning sker enligt balansräknings-
metoden. Enligt denna metod redovisas uppskjutna skatteskulder 
och uppskjutna skattefordringar på temporära skillnader som uppstår 
mellan bokförda respektive skattemässiga värden för tillgångar och 
skulder samt för övriga skattemässiga avdrag eller underskott.
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Uppskjutna skattefordringar nettoredovisas mot uppskjutna 
skatteskulder endast om de kan betalas med ett nettobelopp. Upp- 
skjuten skatt beräknas utifrån gällande skattesats på balansdagen. 
Effekter av förändringar i gällande skattesatser resultatförs i den 
period förändringen lagstadgats. Uppskjuten skattefordran redovisas 
som finansiell anläggningstillgång och uppskjuten skatteskuld som 
avsättning.
Uppskjuten skattefordran avseende underskottsavdrag eller andra 
framtida skattemässiga avdrag redovisas i den omfattning det är 
sannolikt att avdragen kan avräknas mot framtida skattemässiga 
överskott.
På grund av sambandet mellan redovisning och beskattning 
särredovisas inte den uppskjutna skatteskulden som är hänförlig till 
obeskattade reserver.


Ersättningar till anställda
Ersättningar till anställda avser alla former av ersättningar som före- 
taget lämnar till de anställda. Kortfristiga ersättningar utgörs av 
bland annat löner, betald semester, betald frånvaro, bonus och 
ersättning efter avslutad anställning (pension). Kortfristiga 
ersättningar redovisas som kostnad och en skuld då det finns en 
legal eller informell förpliktelse att betala ut en ersättning till följd av 
en tidigare händelse och en tillförlitlig uppskattning av beloppet kan 
göras.


Aktierelaterade ersättningar


Koncernen har en aktierelaterad ersättningsplan där koncernen 
erhåller tjänster från anställda och som vederlag utger Vopy AB 
(publ) egetkapitalinstrument i form av aktieoptioner till de anställda. 
Det totala belopp som ska kostnadsföras redovisas i resultat-
räkningen som en personalkostnad och i eget kapital i posten Övrigt 
tillskjutet kapital, fördelat över intjänandeperioden. När en 
bedömning ändras för hur många egetkapitalinstrument som 
kommer att tjänas in, redovisas denna avvikelse i resultaträkningen i 
den period den ändrade bedömningen görs. De sociala avgifter som 
uppkommer på tilldelningen
av aktieoptioner redovisas som en personalkostnad och en skuld. 
Efterföljande omvärderingar redovisas i resultaträkningen.


Kassaflödesanalys
Kassaflödesanalysen upprättas enligt indirekt metod. Det redovisa- 
de kassaflödet omfattar endast transaktioner som medfört in- eller 
utbetalningar.


Likvida medel
Som likvida medel klassificerar företaget, förutom kassamedel, 
disponibla tillgodohavanden hos banker och andra kreditinstitut 
samt kortfristiga likvida placeringar som är noterade på en 
marknadsplats och har en kortare löptid än tre månader från 
anskaffningstidpunkten. Förändringar i spärrade medel redovisas i 
investeringsverksamheten.


Nyckeltalsdefinitioner


Nettoomsättning
Rörelsens huvudintäkter, fakturerade kostnader, sidointäkter samt 
intäktskorrigeringar.


Resultat efter finansiella poster
Resultat efter finansiella intäkter och kostnader men före bokslutsdis- 
positioner och skatter.


Soliditet (%)
Justerat eget kapital (eget kapital och obeskattade reserver med 
avdrag för uppskjuten skatt) i procent av balansomslutning.


Not 2 - Uppskattningar och bedömningar


Upprättandet av bokslut och tillämpning av redovisningsprinciper, 
baseras ofta på ledningens bedömningar, uppskattningar och an- 
taganden som anses vara rimliga vid den tidpunkt då bedömningen 
görs. Uppskattningar och bedömningar är baserade på historiska 
erfarenheter och ett antal andra faktorer, som under rådande om- 
ständigheter anses vara rimliga. Resultatet av dessa används för att 
bedöma de redovisade värdena på tillgångar och skulder, som inte 
annars framgår tydligt från andra källor. Det verkliga utfallet kan 
avvika från dessa uppskattningar och bedömningar. Uppskattningar 
och antaganden ses över regelbundet. Inga väsentliga källor till 
osäkerhet i uppskattningar och antaganden på balansdagen bedöms 
kunna innebära en betydande risk för en väsentlig justering av 
redovisade värden för tillgångar och skulder under nästa 
räkenskapsår.
Värderingen av Goodwill baseras även på bedömningar och upp- 
skattningar av ledningen i vad gäller indikationer på nedskrivnings- 
behov. Vid indikationer på att nedskrivningsbehov föreligger 
upprättar ledningen ett nedskrivningstest. Vid utgången av 2023 
förelåg inga sådana indikationer.
Värderingen av aktiverade utvecklingskostnader är beroende av 
ledningens bedömningar och uppskattningar. Vilka kostnader som 
ska aktiveras är beroende av ledningens bedömningar om villkoren 
för aktivering har uppfyllts. Värderingen av totalt belopp som 
aktiverats är beroende av ledningens bedömning av när tillgången är 
färdig att tas i bruk och ledningens uppskattning av att den framtida 
intjäningen minst motsvarar den tillgång som redovisas.


Not 3 - Arvode till revisorer


Koncernen
Med revisionsuppdrag avses granskning av årsredovisningen och 
bokföringen samt styrelsens och verkställande direktörens förvalt- 
ning, övriga arbetsuppgifter som det ankommer på bolagets revisor 
att utföra samt rådgivning eller annat biträde som föranleds av iakt- 
tagelser vid sådan granskning eller genomförandet av sådana övriga 
arbetsuppgifter.


Moderbolaget
Med revisionsuppdrag avses granskning av årsredovisningen och 
bokföringen samt styrelsens och verkställande direktörens 
förvaltning, övriga arbetsuppgifter som det ankommer på bolagets 
revisor att utföra samt rådgivning eller annat biträde som föranleds 
av iakttagelser vid sådan granskning eller genomförandet av sådana 
övriga arbetsuppgifter.


2023 2022
PricewaterhouseCoopers AB
Revisionsuppdrag 411 240 398 513


Övriga tjänster 0 150 000


411 240 548 513


2023 2022
PricewaterhouseCoopers AB
Revisionsuppdrag 525 182 788 276


Övriga tjänster 0 150 000


525 182 938 276







Vopy årsredovisning 202316


Not 4 - Anställda och personalkostnader


Not 5 - Resultat från andelar i koncernföretag


Not 6 - Resultat från övriga värdepapper och 
fordringar som är anläggningstillgångar


Not 7 - Räntekostnader och liknande resultatposter


Not 8 - Balanserade utgifter för utvecklingsarbeten 
och liknande arbete


Not 9 - Koncessioner, patent, licenser, varumärken 
samt liknande rättigheter


Koncernen 2023 2022
Medeltal anställda 2 9


2 9
Löner och andra ersättningar
Styrelse och verkställande direktör 400 000 1 068 750


Övriga anställda 2 034 479 8 453 070


2 434 479 9 521 820


Sociala kostnader
Pensionskostnader för styrelse och 
verkställande direktör


0 179 958


Pensionskostnader för övriga anställda 249 163 935 033


Övriga sociala avgifter enligt lag och avtal 547 246 2 898 826


816 409 4 013 817


Totala löner, ersättningar, sociala 
kostnader och pensionskostnader


3 250 888 13 535 637


Koncernen 2023-12-31 2022-12-31
Ingående anskaffningsvärde 750 000 750 000


Utgående ackumulerade anskaffningsvärden 750 000 750 000


Ingående avskrivningar -300 000 -150 000


Årets avskrivningar -150 000 -150 000


Utgående ackumulerade avskrivningar -450 000 -300 000


Utgående redovisat värde 300 000 450 000


Moderbolaget 2023 2022
Medeltal anställda 1 7


1 7
Löner och andra ersättningar
Styrelse och verkställande direktör 400 000 2 508 750


Övriga anställda 7 39 740 4 732 928


1 139 740 7 241 678


Sociala kostnader
Pensionskostnader för styrelse och 
verkställande direktör


0 179 958


Pensionskostnader för övriga anställda 164 495 774 319


Övriga sociala avgifter enligt lag och avtal 358 631 2 081 146


523 126 3 035 423


Totala löner, ersättningar, sociala 
kostnader och pensionskostnader


1 662 866 10 277 101


Moderbolaget 2023-12-31 2022-12-31
Nedskrivningar -147 045 0


Koncernen 2023-12-31 2022-12-31
Nedskrivningar -147 045 0


Moderbolaget 2023 2022
Nedskrivningar -3 068 429 -7 500 000


-3 068 429 -7 500 000


Moderbolaget 2023-12-31 2022-12-31
Ingående anskaffningsvärde 750 000 750 000


Utgående ackumulerade anskaffningsvärden 750 000 750 000


Ingående avskrivningar -300 000 -150 000


Årets avskrivningar -150 000 -150 000


Utgående ackumulerade avskrivningar -450 000 -300 000


Utgående redovisat värde 300 000 450 000


Moderbolaget 2023-12-31 2022-12-31
Ingående anskaffningsvärde 7 406 808 3 945 026


Inköp 0 3 461 782


Utgående ackumulerade anskaffningsvärden 7 406 808 7 406 808


Utgående redovisat värde 7 406 808 7 406 808


Koncernen 2023-12-31 2022-12-31
Ingående anskaffningsvärde 34 808 240 30 713 262
Valutakursdifferenser vid omräkning av 
utländska dotterföretag -1 815 368 0


Inköp 0 4 094 978


Utgående ackumulerade anskaffningsvärden 32 992 872 34 808 240


Utgående redovisat värde 32 992 872 34 808 240


Koncernen 2023-12-31 2022-12-31
Räntekostnader 5 285 700 399 727


Moderbolaget 2023-12-31 2022-12-31
Räntekostnader 5 253 692 236 335
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Not 10 - Andra långfristiga värdepappersinnehav


Not 11 - Justeringar för poster som inte ingår i 
kassaflödet


Not 12 - Andelar i koncernföretag


Not 13 - Antal aktier och kvotvärde


Not 14 - Disposition av vinst eller förlust


Moderbolaget


Förslag till vinstdisposition


Styrelsen föreslår att till förfogande stående vinstmedel (kronor):


Moderbolaget
Totalt antal aktier 


per 2023-12-31 Kvotvärde
Antal A-aktier 236 357 996 0,10


Överkursfond 222 244 697


Balanserad vinst eller förlust -203 209 287


Årets resultat -22 824 561


Disponeras så att i ny räkning överföres -3 789 151


Koncernen 2023-12-31 2022-12-31
Avskrivningar 26 275 811 26 275 811


Personaloptioner 140 000 61 558


Omräkningsdifferens -662 526 22 324


Kursvinster/Kursförluster 0 -145 440


Räntekostnader -5 250 000 0


20 503 285 26 214 253


Moderbolaget 2023-12-31 2022-12-31
Avskrivningar 150 000 150 000


Räntekostnader -5 250 000 0


Personaloptioner 140 000 61 558


-4 960 000 211 558


Moderbolaget 2023-12-31 2022-12-31
Ingående anskaffningsvärde 0 250 000


Inköp 147 045 0


Försäljningar 0 -250 000


Utgående ackumulerade anskaffningsvärden 147 045 0


Årets nedskrivningar -147 045 0


Utgående ackumulerade nedskrivningar -147 045 0


Utgående redovisat värde 0 0


Moderbolaget 2023-12-31 2022-12-31
Ingående anskaffningsvärde 164 673 633 135 816 284


Inköp 0 28 857 349


Utgående ackumulerade anskaffningsvärden 164 673 633 164 673 633


Ingående nedskrivningar -138 483 905 -130 983 905


Årets nedskrivningar -3 068 429 -7 500 000


Utgående ackumulerade nedskrivningar -141 552 334 -138 483 905


Utgående redovisat värde 23 121 299 26 189 728


Koncernen 2023-12-31 2022-12-31
Ingående anskaffningsvärde 0 250 000


Inköp 147 045 0


Försäljningar 0 -250 000


Utgående ackumulerade anskaffningsvärden 147 045 0


Årets nedskrivningar -147 045 0


Utgående ackumulerade nedskrivningar -147 045 0


Utgående redovisat värde 0 0
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Not 15 - Väsentliga händelser efter 
räkenskapsårets slut


Väsentliga händelser efter årets slut 
• Januari 2024 – Tillgångar avseende Vopys kodplattform har förts 


över från Vopy Technology till Vopy Services. Överföringen har 
gjorts i form av en saksutdelning.


• Januari 2024 – Vopy Services AB beslutar att försätta sitt norska 
dotterbolag Vopy Technology AS i konkurs då likvida medel 
saknas för fortsatt verksamhet i Norge.


• Januari 2024 – Då likvida medel saknas till löner och ersättningar, 
avslutas samtliga konsultengagemang. VD fortsätter arbetet utan 
ersättning tills vidare.


• Mars 2024 – Vopy erhåller de första löpande intäkterna av 
väsentlig karaktär från kortinlösen.


• April 2024 – Vopy antar en ny ekonomisk plan med lägre 
kostnadsbild och ändrat fokus vad avser produktion och leverans.


• April 2024 – En extra bolagsstämma beslutar att genomföra en 
omvänd split där 10 aktier slås samman till 1 aktie. Stämman 
beslutar även att minska bolagets aktiekapital med 21 272 219,70 
kr för överföring till fritt eget kapital. Som ett resultat kvarstår 
kvotvärdet 10 öre efter sammanslagning av aktier.


• Maj 2024 – Efter drygt 1 års dialog erhåller Vopy ett avtal från 
bKash (Bangladesh största digitala bank) avseende utveckling och 
leverans av en remittancelösning till bKash för leverans i Europa.


• Juni 2024 – Vopy genomför en emission på 35 öre/aktie (8,275 
MSEK i pre-money värdering). Totalt inbringar emissionen 10,7 
MSEK varav 5,5 MSEK i kontanter.


• Juni 2024 – Genom de åtgärder bolaget genomfört under våren 
2024 har bolaget säkerställt verksamhetens fortlevnad under 
2025 givet att nuvarande låga kostnadsnivå behålls.


• Juli 2024 – Vopy har påbörjat det försenade arbetet med bokslut 
och årsredovisning avseende 2023.


• Augusti 2024 – Vopy utvärderar fortsatt olika alternativa 
leveranskedjor i syfte att erhålla en optimal transaktionsmarginal.


• Augusti 2024 – Vopy sonderar förutsättningarna för att erhålla ett 
eget tillstånd som betalinstitut alternativt Institut för elektroniska 
pengar.


• Augusti 2024 – Årsredovisningen beräknas vara slutförd under 
september 2024 varefter ordinarie bolagsstämma kommer att 
hållas.


Not 16 - Goodwill


Not 17 - Transaktioner med närstående


Såsom närstående betraktas ledamöterna i moderbolagets styrelse, 
koncernens ledande befattningshavare samt nära familjemedlemmar 
till dessa personer. Som närstående betraktas även företag där en 
betydande andel av rösterna direkt eller indirekt innehas av tidigare 
nämnda personer eller företag där dessa kan utöva ett betydande 
inflytande. Alla transaktioner med närstående sker på marknads-
mässiga villkor.


Front Ventures AB
Front Ventures AB, där Vopys styrelseordförande Johan Lund är VD, 
har under 2023 fakturerat ett konsultarvode om 4 000 000 kr.


Saray Homes AB
Sven Hattenhauer utfört ett löpande operativt arbete åt Vopy 
avseende ledning, IR, sälj- och marknadskommunikation. Detta har 
fakturerats till Vopy från Saray Homes AB till ett totalt arvode om 2 
449 058 kr under 2023.


Koncernen 2023-12-31 2022-12-31
Ingående anskaffningsvärde 82 731 685 108 857 545


Årets avskrivning på goodwill -26 125 812 -26 125 860


56 605 873 82 731 685







Styrelsen och verkställande direktören försäkrar att årsredovisningen har upprättats i enlighet med 
Årsredovisningslagen och Bokföringsnämndens allmänna råd BFNAR 2012:1 Års- och 


koncernredovisning (K3), respektive god redovisningssed Förvaltningsberättelsen för koncernen och 
moderbolaget ger en rättvisande översikt över utvecklingen av koncernens och moderbolagets 
verksamhet, ställning och resultat samt beskriver väsentliga risker och osäkerhetsfaktorer som 
moderbolaget och koncernen står inför. Koncernens resultat- och balansräkningar kommer att 


föreläggas årsstämman för fastställelse.


Stockholm den dag som framgår av vår elektroniska underskrift.
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Johan Lund
Ordförande


Sven-Erik Hattenhauer
Verkställande direktör


Tommy Sunesson
Ledamot


Gunnar Bylund
Ledamot


Vår revisionsberättelse har lämnats den dag som framgår av vår elektroniska underskrift.
PricewaterhouseCoopers AB


Johan Engstam
Auktoriserad revisor







E-post: ir@vopy.com
Sibyllegatan 9
114 42 STOCKHOLM
vopy.com


“It’s about financial inclusion”






[ {
  "agreementId" : "80624ae0-80c6-11ef-b63c-1df5b361cb1d",
  "agreementName" : "Korrigerad årsredovisning 2023 ver 2",
  "agreementVersion" : "1.19",
  "agreementLocale" : "en_US",
  "agreementFiles" : [ {
    "fileName" : "Vopy AB Årsredovisning 2023.pdf",
    "fileMimetype" : "application/pdf",
    "fileSize" : "4692684",
    "fileHash" : "3c3ec70a7d9861e714035dd497986fac310b7c527e563899f07167774114c55d",
    "fileId" : "8065cd50-80c6-11ef-aa27-595495030896"
  } ],
  "signees" : [ {
    "personName" : "Sven Hattenhauer",
    "country" : "SE",
    "orgName" : "Vopy AB",
    "personSurname" : "Hattenhauer",
    "orgNr" : "5592112600",
    "personGivenName" : "Sven",
    "email" : "sven@vopy.com"
  }, {
    "personName" : "Johan Lund",
    "personSurname" : "Lund",
    "personGivenName" : "Johan",
    "email" : "johan.lund@frontventures.se"
  }, {
    "personName" : "Gunnar Bylund",
    "personSurname" : "Bylund",
    "personGivenName" : "Gunnar",
    "email" : "gunnar_bylund@hotmail.com"
  }, {
    "personName" : "Tommy Sunesson",
    "personSurname" : "Sunesson",
    "personGivenName" : "Tommy",
    "email" : "tommy@brandskills.se"
  }, {
    "personName" : "Johan Engstam",
    "orgName" : "PwC Sweden AB",
    "personSurname" : "Engstam",
    "personGivenName" : "Johan",
    "email" : "johan.engstam@pwc.com"
  } ],
  "time" : "2024-10-02T16:00:52.000+0200",
  "type" : "company_web",
  "user" : {
    "personName" : "Sven Hattenhauer",
    "orgName" : "Vopy AB",
    "ipAddress" : "94.255.129.117",
    "orgNr" : "5592112600",
    "email" : "sven@vopy.com"
  },
  "eventId" : 11,
  "eventClass" : "agreement_created",
  "id" : "bc275930-80c6-11ef-a16c-437f5f6564b1"
}, {
  "id" : "cbc63820-80c6-11ef-a16c-437f5f6564b1",
  "time" : "2024-10-02T16:01:18.000+0200",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "sven@vopy.com"
  }, {
    "email" : "johan.lund@frontventures.se"
  }, {
    "email" : "gunnar_bylund@hotmail.com"
  }, {
    "email" : "tommy@brandskills.se"
  } ]
}, {
  "id" : "d4714e10-80c6-11ef-a3d5-0107c13a9704",
  "time" : "2024-10-02T16:01:32.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "94.255.129.117"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Sven Hattenhauer",
    "country" : "SE",
    "orgName" : "Vopy AB",
    "personSurname" : "Hattenhauer",
    "orgNr" : "5592112600",
    "personGivenName" : "Sven",
    "email" : "sven@vopy.com"
  }
}, {
  "id" : "d489b810-80c6-11ef-b63c-1df5b361cb1d",
  "time" : "2024-10-02T16:01:32.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "94.255.129.117"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Sven Hattenhauer",
    "country" : "SE",
    "orgName" : "Vopy AB",
    "personSurname" : "Hattenhauer",
    "orgNr" : "5592112600",
    "personGivenName" : "Sven",
    "email" : "sven@vopy.com"
  }
}, {
  "id" : "d4992160-80c6-11ef-a9d5-9f1da5065af4",
  "time" : "2024-10-02T16:01:33.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "94.255.129.117"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Sven Hattenhauer",
    "country" : "SE",
    "orgName" : "Vopy AB",
    "personSurname" : "Hattenhauer",
    "orgNr" : "5592112600",
    "personGivenName" : "Sven",
    "email" : "sven@vopy.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Sven Hattenhauer",
    "country" : "SE",
    "orgName" : "Vopy AB",
    "personSurname" : "Hattenhauer",
    "orgNr" : "5592112600",
    "personGivenName" : "Sven",
    "email" : "sven@vopy.com"
  },
  "signingMetadata" : {
    "personNr" : "196008160274",
    "personSurname" : "Hattenhauer",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIktvcnJpZ2VyYWQgw6Vyc3JlZG92aXNuaW5nIDIwMjMgdmVyIDIiIApJRDogODA2MjRhZTAtODBjNi0xMWVmLWI2M2MtMWRmNWIzNjFjYjFkCkRhdHVtOiAyMDI0LTEwLTAyCgo=",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "d5abf0f0-80c6-11ef-af71-2925f4cb629b",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiVm9weSBBQiBBzIpyc3JlZG92aXNuaW5nIDIwMjMucGRmIgozYzNlIGM3MGEgN2Q5OCA2MWU3IDE0MDMgNWRkNCA5Nzk4IDZmYWMgMzEwYiA3YzUyIDdlNTYgMzg5OSBmMDcxIDY3NzcgNDExNCBjNTVkCi0tLS0tLS0tLS0=",
    "personGivenName" : "Sven-Erik",
    "startDate" : "2024-10-02T14:01:35.075+0000",
    "transactionId" : "950b2df8937dc34a1755c21abb2fb7b5"
  },
  "time" : "2024-10-02T16:01:44.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "94.255.129.117"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "dbafb4a0-80c6-11ef-a9d5-9f1da5065af4"
}, {
  "id" : "dc5bfa30-80c6-11ef-a9d5-9f1da5065af4",
  "time" : "2024-10-02T16:01:46.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "johan.lund@frontventures.se"
  }, {
    "email" : "gunnar_bylund@hotmail.com"
  }, {
    "email" : "tommy@brandskills.se"
  } ]
}, {
  "id" : "e841a1b0-80c6-11ef-af71-2925f4cb629b",
  "time" : "2024-10-02T16:02:06.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "172.226.49.29"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Johan Lund",
    "personSurname" : "Lund",
    "personGivenName" : "Johan",
    "email" : "johan.lund@frontventures.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Johan Lund",
    "personSurname" : "Lund",
    "personGivenName" : "Johan",
    "email" : "johan.lund@frontventures.se"
  },
  "signingMetadata" : {
    "personNr" : "197605050173",
    "personSurname" : "LUND",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIktvcnJpZ2VyYWQgw6Vyc3JlZG92aXNuaW5nIDIwMjMgdmVyIDIiIApJRDogODA2MjRhZTAtODBjNi0xMWVmLWI2M2MtMWRmNWIzNjFjYjFkCkRhdHVtOiAyMDI0LTEwLTAyCgo=",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "eacb32c0-80c6-11ef-a3d5-0107c13a9704",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiVm9weSBBQiBBzIpyc3JlZG92aXNuaW5nIDIwMjMucGRmIgozYzNlIGM3MGEgN2Q5OCA2MWU3IDE0MDMgNWRkNCA5Nzk4IDZmYWMgMzEwYiA3YzUyIDdlNTYgMzg5OSBmMDcxIDY3NzcgNDExNCBjNTVkCi0tLS0tLS0tLS0=",
    "personGivenName" : "JOHAN",
    "startDate" : "2024-10-02T14:02:10.615+0000",
    "transactionId" : "3ff99dde132c5bd2e4e506f6f1ef0350"
  },
  "time" : "2024-10-02T16:02:18.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "172.226.49.29"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "ef987240-80c6-11ef-af71-2925f4cb629b"
}, {
  "id" : "f0156a70-80c6-11ef-af71-2925f4cb629b",
  "time" : "2024-10-02T16:02:19.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "sven@vopy.com"
  }, {
    "email" : "gunnar_bylund@hotmail.com"
  }, {
    "email" : "tommy@brandskills.se"
  } ]
}, {
  "id" : "5bcab630-80cc-11ef-b63c-1df5b361cb1d",
  "time" : "2024-10-02T16:41:07.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "213.88.245.61"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Tommy Sunesson",
    "personSurname" : "Sunesson",
    "personGivenName" : "Tommy",
    "email" : "tommy@brandskills.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Tommy Sunesson",
    "personSurname" : "Sunesson",
    "personGivenName" : "Tommy",
    "email" : "tommy@brandskills.se"
  },
  "signingMetadata" : {
    "personNr" : "196111201239",
    "personSurname" : "Sunesson",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIktvcnJpZ2VyYWQgw6Vyc3JlZG92aXNuaW5nIDIwMjMgdmVyIDIiIApJRDogODA2MjRhZTAtODBjNi0xMWVmLWI2M2MtMWRmNWIzNjFjYjFkCkRhdHVtOiAyMDI0LTEwLTAyCgo=",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "618c40c0-80cc-11ef-af71-2925f4cb629b",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiVm9weSBBQiBBzIpyc3JlZG92aXNuaW5nIDIwMjMucGRmIgozYzNlIGM3MGEgN2Q5OCA2MWU3IDE0MDMgNWRkNCA5Nzk4IDZmYWMgMzEwYiA3YzUyIDdlNTYgMzg5OSBmMDcxIDY3NzcgNDExNCBjNTVkCi0tLS0tLS0tLS0=",
    "personGivenName" : "Tommy Nils Ronald",
    "startDate" : "2024-10-02T14:41:17.252+0000",
    "transactionId" : "2e2a613dd8e032c470cd6d380e7eff0a"
  },
  "time" : "2024-10-02T16:41:37.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "213.88.245.61"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "6dd84b30-80cc-11ef-a3d5-0107c13a9704"
}, {
  "id" : "6e82bc00-80cc-11ef-a3d5-0107c13a9704",
  "time" : "2024-10-02T16:41:38.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "sven@vopy.com"
  }, {
    "email" : "johan.lund@frontventures.se"
  }, {
    "email" : "gunnar_bylund@hotmail.com"
  } ]
}, {
  "id" : "03e6d910-80d3-11ef-a3d5-0107c13a9704",
  "time" : "2024-10-02T17:28:46.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "104.28.31.64"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Gunnar Bylund",
    "personSurname" : "Bylund",
    "personGivenName" : "Gunnar",
    "email" : "gunnar_bylund@hotmail.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Gunnar Bylund",
    "personSurname" : "Bylund",
    "personGivenName" : "Gunnar",
    "email" : "gunnar_bylund@hotmail.com"
  },
  "signingMetadata" : {
    "personNr" : "197507161458",
    "personSurname" : "BYLUND",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIktvcnJpZ2VyYWQgw6Vyc3JlZG92aXNuaW5nIDIwMjMgdmVyIDIiIApJRDogODA2MjRhZTAtODBjNi0xMWVmLWI2M2MtMWRmNWIzNjFjYjFkCkRhdHVtOiAyMDI0LTEwLTAyCgo=",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "06d06470-80d3-11ef-af71-2925f4cb629b",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiVm9weSBBQiBBzIpyc3JlZG92aXNuaW5nIDIwMjMucGRmIgozYzNlIGM3MGEgN2Q5OCA2MWU3IDE0MDMgNWRkNCA5Nzk4IDZmYWMgMzEwYiA3YzUyIDdlNTYgMzg5OSBmMDcxIDY3NzcgNDExNCBjNTVkCi0tLS0tLS0tLS0=",
    "personGivenName" : "GUNNAR",
    "startDate" : "2024-10-02T15:28:51.566+0000",
    "transactionId" : "22da7ad1546f78d29e9fc809d72ce2b1"
  },
  "time" : "2024-10-02T17:29:06.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "104.28.31.64"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "0fe49c70-80d3-11ef-9b8c-b918d96379e8"
}, {
  "id" : "107829e0-80d3-11ef-9b8c-b918d96379e8",
  "time" : "2024-10-02T17:29:07.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "sven@vopy.com"
  }, {
    "email" : "johan.lund@frontventures.se"
  }, {
    "email" : "tommy@brandskills.se"
  } ]
}, {
  "id" : "1079d790-80d3-11ef-9b8c-b918d96379e8",
  "time" : "2024-10-02T17:29:07.000+0200",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "johan.engstam@pwc.com"
  } ]
}, {
  "id" : "f87e1220-8224-11ef-a16c-437f5f6564b1",
  "time" : "2024-10-04T09:47:57.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "84.17.219.58"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Johan Engstam",
    "orgName" : "PwC Sweden AB",
    "personSurname" : "Engstam",
    "personGivenName" : "Johan",
    "email" : "johan.engstam@pwc.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Johan Engstam",
    "orgName" : "PwC Sweden AB",
    "personSurname" : "Engstam",
    "personGivenName" : "Johan",
    "email" : "johan.engstam@pwc.com"
  },
  "signingMetadata" : {
    "personNr" : "196603080133",
    "personSurname" : "ENGSTAM",
    "tbs" : "SSBzaWduOiAiS29ycmlnZXJhZCDDpXJzcmVkb3Zpc25pbmcgMjAyMyB2ZXIgMiIgCklEOiA4MDYyNGFlMC04MGM2LTExZWYtYjYzYy0xZGY1YjM2MWNiMWQKRGF0ZTogMDIvMTAvMjAyNAoK",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "fcfdff80-8225-11ef-a9d5-9f1da5065af4",
    "tbsHidden" : "LS0tLS0tLS0tLQpDb250ZW50OgoKIlZvcHkgQUIgQcyKcnNyZWRvdmlzbmluZyAyMDIzLnBkZiIKM2MzZSBjNzBhIDdkOTggNjFlNyAxNDAzIDVkZDQgOTc5OCA2ZmFjIDMxMGIgN2M1MiA3ZTU2IDM4OTkgZjA3MSA2Nzc3IDQxMTQgYzU1ZAotLS0tLS0tLS0t",
    "personGivenName" : "PER JOHAN",
    "startDate" : "2024-10-04T07:55:14.463+0000",
    "transactionId" : "43355e75b80ecc754dc8dea1d4d9012d"
  },
  "time" : "2024-10-04T09:55:38.000+0200",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "84.17.219.58"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "0b841b70-8226-11ef-af71-2925f4cb629b"
} ]
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Purpose
This document gives an introduction to the collection of reference documentation added to each


agreement signed using Egreement’s service. In case of agreement disputes, this documents and its


referrals should be used as a handbook on how to verify agreements.


Overview
Agreement and workflow basics are introduced in this document in order to be able to understand the


reference documentation.


Glossary


Term Description


Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.


Agreement Creator User who creates the initial agreement and add
contracting parties.


API Application Programming interface


Audit Log The log of events associated with each agreement.


CMS Cryptographic Message Syntax


Container The file which holds the agreement including all
metadata such as audit log, documentation,
verification, Etc.


Contracting Party User who is to sign an agreement.


Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com


EID Electronic identity such as a certificate or online
identity of some kind.


Hash A cryptographic hash, see Signing


JSON JavaScript Object Notation


NTP Network Time Protocol


OCSP Online Certificate Status Protocol


PKCS Public Key Cryptography Standards
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Term Description


PKI Public Key Infrastructure


PDF Portable Document Format from Adobe Systems


Signee When a contracting party has signed an
agreement, the party becomes a signee.


TBS To Be Signed. A textual representation of an
agreement.


Verification Page(s) appended to the end of the visible part of
the agreement, summarizing agreement
information, including a timeline.


XML Extensible Markup Language


Agreement Basics
An agreement has a number of artifacts that together form an agreement:


Figure 1. Agreement content


• Agreement name chosen by Agreement Creator.


• Agreement ID automatically generated by Egreement’s system.


• Files of different formats, such as text or images, that form the contractual part of the agreement.


• Audit log, created by the Egreement system, keeping records of all major events that have taken


2







place in the process of concluding the agreement.


• Reference documentation on how Egreement manages agreement creation, signing and conclusion.


This very document is the introduction and first part of the reference documentation.


Version Properties
The following properties apply for the current version of the agreement implementation:


• Agreement File hash algorithm: SHA-256


• Agreement File hash encoding: Hex string


• Reference documents:


◦ Overview


◦ Container Format


◦ Signing


◦ Validation


Workflow
The Egreement workflow contains a number of stages.


1. Create agreement - Start


2. Add agreement files - Upload attachments


3. Add contracting parties - Add people who are to sign the agreement


4. Signature creation - All contracting parties sign the agreement


5. Download - Agreement can be downloaded (optional)


Agreement Creation


When an agreement is to be created, the user chooses a name for the agreement and an ID is


automatically generated.


Agreement Files


An agreement file is a part of the agreement. The file can be of any format. If the file format can be


presented by the Egreement software, a visual representation will be shown to the contracting parties.
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Contracting Parties


After the agreement has been set up, all contracting parties who should sign the agreement are added.


Signature Creation


The user should always sign the complete agreement including all attached files. Metadata which will


serve as proof of user consent to the agreement will be automatically added by the system, making the


agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.


The actual signature creation is handled differently depending on signing method.


In the signature workflow, a number of signees can individually sign the same agreement. The


aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing


is described in detail in Signing.


After the last signee has signed, the agreement will be concluded and therefore the process and


agreement files will be closed.


Download


It is possible to download an agreement from the system to store it offline. The downloaded agreement


is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,


are tied to every individual signee. Since this downloaded agreement is more than just a document, it


is referred to as a Container.


Egreement currently supports PDF as container-format which is described more in detail in Container


Format.


Logging


All actions associated with the agreement are stored in the audit log.


Dispute
In case of dispute about a signed agreement where the different signees disagree, the Validation


document describes the process how to verify the agreement’s validty.


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate


agreements concluded through the Egreement application. The document describes the content,


structure and semantics of the agreement container, required to understand in order to evaluate


agreements or settle possible disputes.


Overview
An agreement in the Egreement sense is not just a single document. Instead, an agreement is a


collection of different information artifacts concerning an agreement made between one or more


contracting parties. Artifacts can be the text on which agreement parties are to agree, individual


parties’ acceptance statements, or records of the events associated with the conclusion of the


agreement. In order to store this information in a secure and self-contained manner, a Container is


needed. The container is simply a file storing all the information needed in a structured and well-


defined way.


Generic Container Structure
The container includes the following artifact types:


• Agreement File - One or more documents, or other types of files (such as images), either uploaded


by the agreement creator or provided by the Egreement application, that togehter constitute the


agreement.


• Audit Log - A log, created by the Egreement system, with recordings of all major events that have


taken place in the process of concluding the agreement.


• Reference Documentation - Documentation how Egreement manages agreement creation, signing


and closing.


• Verification - An agreement summary, including a listing of included agreement files, signees and


an extract of the audit log.


PDF Container


The container format used by Egreement is PDF. All of the listed artifact types are stored as so called


attachments in the PDF container. The reason for adding agreement artifacts as attachments is that


this makes it possible to provide traceability throughout the complete signing process. In order for a


reader to easily be able to view the contents of the agreement, a selection of the attachments is


"mirrored" to the main (visible) part of the PDF.
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Figure 1. Container Overview



Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is


recommended to use the official Adobe Acrobat Reader to view Egreement PDF


containers.


Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also


note that the description field holds the artifact type of the attachment.


Figure 2. PDF Attachments
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How to Validate


The container is a valid PDF agreement if it holds the artifacts defined above.


Container Content


Agreement File


Artifact type: Agreement file


Agreement files are the parts of the agreement which the agreement creator uploads or selects to be


included. These could be documents, forms, images or virtually any type of file. Furthermore,


agreement files can be divided into two categories, agreement files possible to visualize and non-


possible to visualize.


Agreement Files Possible to Visualize


Files possible to visualize, are added as attachments to the container just as all other artifact types, but


they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view


the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,


image-type files and text files.


Agreement Files Non-Possible to Visualize


Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,


though it is represented with name, size and hash of the file. These file types are typically technically


hard or impossible to create a visual representation of, e.g. a sound file or a video file.


How to Validate


To understand what has been agreed and to establish if there is a dispute or if the disagreement


between the contracting parties is actually covered by the agreement, please read and understand the


actual content of the agreement.


Audit Log


Artifact type: Audit log


The audit log attachment is a well-defined, JSON formatted, document presenting all the important


events that have occurred from when the agreement was created until the agreement was closed.


Refer to the "Workflow" chapter in Overview for more details.


The following audit log entry types are defined:
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• Agreement Created


• Agreement Viewed


• Agreement Signed


• Agreement Rejected


• Agreement ExpireOn Changed


• Message Sent


The different log entry types are described in detail below.


Common Structures


All log entry types share common information that is included in every log entry logged.


Table 1. Common Attributes


Parameter name Parameter value example(s) Description


time 2016-03-21T10:03:28.010+0000 Time when the entry was logged
as yyyy-MM-dd’T’HH:mm:ss.SSSZ.


id 540431, 1e8f69a4-07c1-11e8-
ba89-0ed5f89f718b


An ID of this particular event
(can either be a numeric long
value or Time based UUID).


eventClass agreement_created Name of the type, as listed
below.


eventId 10 Each type includes a set of IDs.
See respective log entry type
description for details.


userInfo See UserInfo Information about a user.


UserInfo


The UserInfo structure holds information about the user triggering an event, users being contracting


parties of an agreement as well as other users. Note that only a subset of the parameters is included,


depending on the situation where the UserInfo structure is used.


Table 2. UserInfo


Parameter name Parameter value example(s) Description


ipAddress 212.94.55.131 The IP address of the user.


email john@example.org The user’s email address.


mobile +4670123456789 The user’s mobile phone
number.
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Parameter name Parameter value example(s) Description


personNr 19550505-1234 (Sweden),
220750-999Y (Finland)


The user’s personal identity
number.


personName John Smith The first and last name of the
user.


personGivenName John The first name of the user.


personSurname Smith The last name of the user.


orgNr 551234-1234 The organization number of the
organization on behalf of which
the user is operating.


orgName Acme AB The organization name of the
organization on behalf of which
the user is operating.


AgreementFileInfo


The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the


user. See Agreement File.


Table 3. AgreementFileInfo


Parameter name Parameter value example(s) Description


fileId 6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b


The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).


fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.


fileMimetype application/pdf The agreement file mime type.


fileSize 42253 The size, in bytes, of the
agreement file.


fileHash 3d7c514b…66b786a4 The hash of the agreement file,
encoded as a hex string.


How to Validate


See Validation how to validate the entire audit log.


Agreement Created


This event is logged when the agreement is created. This is always the first log entry for each
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agreement, i.e. no events can take place before this event has occurred.


• EventClass: agreement_created


• EventId:


◦ 10: When a private user creates an agreement using the web application.


◦ 11: When a company user creates an agreement using the web application.


◦ 12: Agreement created using the API.


Table 4. Agreement Created Specific Information


Parameter name Parameter value example(s) Description


agreementName MyEmployeeAgreement User specified name of the
agreement.


agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b


System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).


agreementVersion 1.18 Version of the agreement
container format.


agreementLocale sv_SE Locale of the agreement
container.


signees List of UserInfo A listing of the signees defined
as parties in the agreement.


agreementFiles List of AgreementFileInfo A listing of the agreement files
included in the agreement.


How to Validate


Validating this audit entry requires a number of steps all documented below.


EventTypeId Validation


Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.


Table 5. EventType effect on UserInfo


Type How to validate UserInfo


10 orgNr and orgName must not be set


11 personNr, orgNr and orgName must be set


12 orgNr and orgName must be set


6



https://en.wikipedia.org/wiki/Universally_unique_identifier

https://en.wikipedia.org/wiki/Universally_unique_identifier





Agreement Metadata


All metadata parameters must be validated according to table below.


Table 6. Agreement Created Metadata Verification


Parameter name How to validate


agreementName Must be present


agreementId Must be present


agreementVersion Must be less than or equal to 1.16


agreementLocale If present, Must be a valid locale and container
verification page must be in this language


signees See Signees Validation


agreementFiles See Agreement File Validation


Agreement File Validation


Validate that all Agreement File are the correct ones, that they are included, and that there are no


additional files than the ones listed in the audit log.


Audit Log


Check all agreement files in this audit entry and verify that they all exist in the container. Do this by


identifying the attachment by the ID and name stated in the audit entry.


Attachments


Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and


make sure that they are all listed in the create agreement audit entry.


Check Hashsums


For each agreement file, compute the hash and check that the hash in the audit entry is correct.


Signees Validation


Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees


is equal to the number of Agreement Signed entries.


Agreement Viewed


This event is logged every time an agreement is viewed or downloaded.


• EventClass: agreement_viewed


• EventId:


◦ 20: When a user views an agreement using the web application.
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◦ 21: When a user views an agreement using a mail link.


◦ 22: When a user views an agreement by downloading it using the web application.


◦ 23: When a user views an agreement using a mail link that is protected using two-factor


authentication.


Agreement Viewed Specific Information


None


How to Validate


Check that time of entry is after Agreement Created.


Agreement Signed


This event is logged every time a user signs an agreement.


• EventClass: agreement_signed


• EventId:


◦ 30: When a user signs the agreement, not being the last signee.


◦ 31: When a user signs the agreement as the last signee.


◦ 32: When a user tries to sign the agreement but signing fails.


Table 7. Agreement Signed Specific Information


Parameter name Parameter value example Description


signeeInfo See UserInfo Information about the signee.


signMetadata See SignMetadata Signing metadata produced in
the signing process.


Table 8. SignMetadata


Parameter name Parameter value example Description


signatureMethod bankid The ID of the signing method
used.


signature PD94bWwgdm…duYXR1cmU+ The signature, base64 encoded.
The underlying format depends
on the signature method used.


ocspResponse MIIEXgoBAK…jks3yrAUvE The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.
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Parameter name Parameter value example Description


message MzJhMDYxN2FhYjRjOWZlNzI1Zj
FiNWJjNDQxMj…


The text shown to the signee
before approving the signature
request. Text is NOT signed, just
kept for audit purposes.


tbs SSBzaWduOiAiQ29udHJhY3QiIA
pJRDogNjdkN2…


The text being signed by the
signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.


tbsHidden LS0tLS0tLS0tLQpDb250ZW50Og
oKImJsdWUucG…


Hidden additional text also
being signed, base64 encoded.
This parameter is only included
for some signing methods.


How to Validate


Check that time of entry is after Agreement Created.


EventType Validation


Table 9. EventType effect on validation


Type How to act


30 Verify as described below.


31 Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.


TBS Validation


In case of an advanced or qualified signature methods, the TBS (including the hidden TBS where


applicable) will be stored as a part of SignMetadata.


For simple electronic signature methods, TBS validation is not applicable.


Signature Validation


Fetch the signature method pointed out by SigningMethod and verify the signature according to the


corresponding chapter in Signing


Signee Validation


The output from the Signature Validation should be validated according to table below.


9







Output type How to validate


Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.


User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.


TBS or hash of TBS If TBS validation applies, check that TBS and/or
tbsHidden matches the SignMetadata.


Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.


Agreement Rejected


This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.


• EventClass: agreement_rejected


• EventId:


◦ 40: Agreement rejected by user.


◦ 41: Agreement auto-rejected due to validity timeout.


◦ 42: Agreement withdrawn by agreement creator.


Agreement Rejected Specific Information


None


How to Validate


If one of these audit entries are found, the agreement is not a valid agreement.


Agreement ExpireOn Changed


This event is logged when the agreement expiry date is changed.


• EventClass: agreement_expire_on_changed


• EventId:


◦ 80: Agreement expiry date changed by user.


Table 10. Agreement ExpireOn Changed Specific Information
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Parameter name Parameter value example Description


agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000 Time when agreement was
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


agreementExpireOn 2016-03-31T10:03:28.010+0000 Time when agreement is
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


How to Validate


Check that time of entry is after Agreement Created.


Message Sent


A message is logged each time the system sends a mail to parties involved in the agreement.


• EventClass: message_sent


• EventId:


◦ 50: Message sent due to event IDs: 10-12


◦ 51: Message sent due to event ID: 30.


◦ 52: Message sent due to event ID: 31.


◦ 53: Message sent due to event ID: 40.


◦ 54: Message sent due to event ID: 41.


◦ 55: Message sent when agreement is shared.


◦ 56: Message sent when agreement sharing is cancelled.


◦ 57: Message sent when agreement validity is about to expire.


◦ 58: Message sent as a reminder of agreement creation.


◦ 60: Message sent due to event ID: 20-23.


Table 11. Message Sent Specific Information


Parameter name Parameter value example Description


sentTo List of UserInfo A listing of the users to whom
the message is sent.


How to Validate


Check that time of entry is after Agreement Created.
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Format


The audit log is included in the container as a JSON-formatted file.


Audit log example


[ {
  "agreementId" : "160400034502",
  "agreementName" : "Package patent",
  "agreementVersion" : "1.16",
  "agreementLocale": "sv_SE",
  "agreementFiles" : [ {
    "fileSize" : "722085",
    "fileId" : "4081",
    "fileHash" : "01e70b3f3d48df504f19a912e171df2f2533a2a8bf73d052c004e27bf64671a0",
    "fileMimetype" : "application/pdf",
    "fileName" : "patent.pdf"
  }, {
    "fileSize" : "180269",
    "fileId" : "4082",
    "fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
    "fileMimetype" : "image/png",
    "fileName" : "fig1.png"
  } ],
  "signees" : [ {
    "personNr" : "191111112222",
    "personName" : "Alice A"
  }, {
    "personNr" : "193333334444",
    "personName" : "Bob B"
  } ],
  "id" : 778333,
  "time" : "2016-04-26T16:39:30.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_created",
  "eventId" : 10
}, {
  "id" : 778334,
  "time" : "2016-04-26T16:39:31.000+0000",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
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    "ipAddress" : "1.2.3.4"
  },
  "sentTo" : [ {
    "email" : "alice.a@eavtal.se",
    "personName" : "Alice A"
  }, {
    "personName" : "Alice A",
    "mobile" : "+4670123456789"
  } ]
}, {
  "signingMethod" : "bankid",
  "signeeInfo" : {
    "personSurname" : "B",
    "personNr" : "193333334444",
    "personGivenName" : "Bob",
    "personName" : "Bob B"
  },
  "signingMetadata" : {
    "ocspResponse" : "MII...z5Q==",
    "startDate" : "2016-04-26T16:39:32.000+0000",
    "signatureMethod" : "bankid",
    "signature" : "PD9...cmU+"
  },
  "id" : 778335,
  "time" : "2016-04-26T16:39:43.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_signed",
  "eventId" : 30
} ]


Reference Documentation


Artifact type: Reference documentation


Included in the container is also the reference documentation which documents the container format,


overview and details about signing and validation, Etc.


Table 12. Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630


Verification


Artifact type: Verification


The verification page is included as an attachment in the container, and is also mirrored to the visible


part of the container PDF. The purpose of the verification is to provide the reader with a summary of


the content of the agreement, in combination with important events that have occurred during the


agreement creation and signing process. An overview of the contents of the verification is given below.


Basic Information


Includes the most basic, and always present, information of the agreement. See Agreement Created for


more details.


• Agreement ID


• Agreement name


• Agreement version


• Creation date


Agreement Files


Lists the different files that the agreement includes. This is primarily the documents uploaded by the


user, which include agreement text and other data. See AgreementFileInfo for more details.


Each agreement file is listed with the following properties:


• Agreement file ID
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• Agreement file name


• Agreement file mime type


• Agreement file size


• Agreement file hash


Signees


Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed


with the following properties:


• Signee person number ID


• Signee name


• Signee sign date


Audit Log Extract


The verification ends with a summarizing extract from the audit log. It includes the most important


events and information from the audit log, whereas audit information that is of secondary importance


is filtered out.


Change Log


Agreement Version : 1.1


• Date of Change : 2017-02-28


• Logs


◦ Representation of agreement parts which are not possible to visualize are to include last


modified date along with the existing information (Name, Size, Hash).


◦ Layout is also changed to display the additional information vertically.


◦ Agreement File section of Verification page to include last modified date & time.


◦ ToBeSigned (TBS) text is separated into two types(visible & hidden).


Agreement Version : 1.2


• Date of Change : 2017-03-15


• Logs


◦ File Title is included in non visible agreement parts.


◦ Removed file Hash information from Attest Page and included file title
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Agreement Version : 1.3


• Date of Change : 2017-06-21


• Logs


◦ New Signature Methods EMail signature & Email signature with OneTimePassword introduced


Agreement Version : 1.4


• Date of Change : 2018-02-01


• Logs


◦ Audit Events are allowed to have id as Long (number) or UUID


◦ New Signature Method Click signature introduced


Agreement Version : 1.5


• Date of Change : 2018-05-31


• Logs


◦ Norwegian BankID is introduced


Agreement Version : 1.6


• Date of Change : 2018-07-31


• Logs


◦ More information about signature added on attest page


Agreement Version : 1.7


• Date of Change : 2019-01-16


• Logs


◦ Draw signature image added on attest page


Agreement Version : 1.8


• Date of Change : 2019-02-01


• Logs


◦ Message Sent for viewed event added in auditlog.json
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Agreement Version : 1.9


• Date of Change : 2019-04-04


• Logs


◦ Agreement locale added for agreement created event in auditlog.json


Agreement Version : 1.10


• Date of Change : 2019-05-16


• Logs


◦ Enable rendering of txt files on visual part of the PDF.


Agreement Version : 1.11


• Date of Change : 2019-05-14


• Logs


◦ Agreement expire on changed event added in auditlog.json


Agreement Version : 1.12


• Date of Change : 2020-04-20


• Logs


◦ Localized signing method display text on attest page & in auditlog.json


Agreement Version : 1.13


• Date of Change : 2020-10-22


• Logs


◦ Finnish EID is introduced


Agreement Version : 1.14


• Date of Change : 2021-08-03


• Logs


◦ TBS explanation is extended
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Agreement Version : 1.15


• Date of Change : 2021-11-07


• Logs


◦ Norwegian BankID signing documentation is updated


◦ Norwegian BankID signing by the means of authentication is introduced


Agreement Version : 1.16


• Date of Change : 2022-04-30


• Logs


◦ Danish signing using MitID is introduced


Agreement Version : 1.17


• Date of Change : 2022-07-15


• Logs


◦ Watermark logo removed


◦ Verification page logo changed


Agreement Version : 1.18


• Date of Change : 2023-10-02


• Logs


◦ Qualified electronic signing using Swisscom Mobile ID is introduced


Agreement Version : 1.19


• Date of Change : 2024-04-17


• Logs


◦ Watermark logo added


◦ Verification page logo changed


Reference Documentation
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Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
The purpose of this document is to provide deep knowledge of the signature process making it possible


to verify the signatures of agreements signed using the Egreement service.


Overview
This document describes how Egreement handles the signature process, from how to make all


agreement files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.


System
For the agreement signatures to be trustworthy, it is important that a stable and high-quality system


protects the signing process.


All parts providing evidence for the signature, such as hardware, operating system and software, have


to be trusted.


Hardware


Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center


with high availability requirements, used by large banks and e-commerce companies.


Software


For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to


show when certain events occur and are an important evidence when validating an agreement.


The platform synchronizes its time over the standardized Network Time Protocol (NTP).


Electronic Signatures
An electronic signature is any electronic means that indicates that a person consents to the contents of


an electronic message. In the EU the eIDAS legislation regulate and defines three levels of such


signatures:


• Simple Electronic Signatures


• Advanced Electronic Signatures


• Qualified Electronic Signatures


These signatures are created using an electronic identity that has a certain security Level of Assurance
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(LOA) also defined by eIDAS. The LOA describes the degree of confidence the identity was issued,


taking into account the enrollment process as well as protection of the authentication needed to use


the identity.


• Low - For example self-registration.


• Substantial - Providing and verifying identity information in a structured way.


• High - For example a requirement to have a physical meeting before issuing an identity.


Simple Electronic Signature (SES)


• Basic electronic signature with low assurance.


• Typically equivalent to a handwritten signature.


• Minimal identity verification required.


Is defined as "data in electronic form which is attached to or logically associated with other data in


electronic form and which is used by the signatory to sign".


Supported methods


• Draw Signature - A handwritten signature drawn on a digital canvas.


• API Signature - A signature created by consuming the web service exposed by Egreement AB.


• MitID low - Danish MitID on LOA level low


• Click Signature - A signature created by personalized link.


Advanced Electronic Signature (AES)


• is uniquely tied to the signatory,


• uniquely linked to and capable of identifying the signatory


• created in a way that allows the signatory to retain control


• linked to the document in a way that any subsequent change of the data is detectable.


Electronic signatures are usually based on PKI, such as the Swedish BankID and Norwegian BankID.


Supported methods


• Swedish BankID


• Norwegian BankID


• Finnish strong identification


• Danish MitID - MitID on LOA level substantial


• SMS Signature - A signature created by responding to an SMS with context specific content.
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• Email Signature with OneTimePassword - A signature created by One Time Password (OTP) based


email service.


Qualified Electronic Signature (QES)


A qualified electronic signature is an advanced electronic signature which is additionally:


• Highest Level of Assurance and trust.


• created by a qualified signature creation device (QSCD)


• Requires a qualified digital certificate from a qualified trust service provider.


• Legal equivalence to a handwritten signature in many jurisdictions.


Supported methods


Electronic signatures based on PKI where the signature is the highest level of electronic signature


under eIDAS, providing the utmost trust, legal equivalence to handwritten signatures.


• Swisscom Mobile ID


Cryptography
Cryptography is a central part of many signature solutions, for example to provide tamper-proof


agreement files.


The following chapters introduce some concepts needed to understand cryptography based signatures.


Cryptographic Hash Functions


A cryptographic hash function is any function that can be used to map data of arbitrary size to data of


fixed size where it is practically impossible to find two pieces of input that produces the same hash


value. It is a one way transformation that produces the same result every time. The result is called a


hash and since it is a one way function, it is not possible to re-create the input behind a hash.


Examples on hash functions are:


• SHA.2


• RIPEMD


• Whirlpool


Asymmetric Encryption


In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric
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encryption. The difference between them is that the symmetric encryption uses one single key for both


encryption and decryption, while asymmetric uses one key for encryption and another for decryption.


The fact that there are two keys can also be used for creating signatures and serves as a base for many


types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure


(PKI).


Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only


key that can decrypt the crypto text is the other key belonging to the pair. One key is private and


should not be shared with anyone, the other is public and is used to verify signatures created with the


private key.


Examples on asymmetric keys are:


• RSA


• DSA


Digital Signatures


When signing using asymmetric keys, the signature result is called a raw signature and is just a binary


blob of a specific size, without any information at all. In order for the signature to be used in a


distributed environment, there is a need to add information on who signed the blob, what was signed


and so on.


The combination of metadata and the raw signature is called a digital signature. Some information is


optional:


• Signature time


• X.509 Signature Certificate


• X.509 CA Certificates (who issued the X.509 Signature Certificate)


• Signature text (TBS)


• Hash algorithms used


• Signature algorithm used


• The raw signature


Examples on digital signature formats are:


• CadES/CMS/PKCS#7


• XAdES


Signing
To sign an agreement a number of actions need to be executed:
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• Create text representation of agreement


• Create digital signature


Create text representation


For advanced electronic signatures, where the agreement contents is logically tied to the created


signature, the text needs to be prepared in order to suit the signing method used. The textual


representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text


that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata


with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.


It is not possible to sign the actual agreements, since there is a risk that the agreement files are too


large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and


create a representation of it.


For non-advanced signatures, where the agreement contents is not directly tied to the signature, the


above preparation is normally not needed.


Digital signature clients allow us to send two different types of TBS. They are:


• Visible TBS


• Hidden TBS - Swedish BankID only


Visible TBS


TBS text that is exposed to the signatories by the digital signature clients. General information about


the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different


between signing clients and also have different localizations it will be saved together with the digital


signature. In cases where hidden TBS is not supported, the visible TBS will contain information that


otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,


the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated


as if the ordered agreement files were a single file.


Example


I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016


Hidden TBS


TBS text that is hidden from the signatories by the digital signature clients. Agreement content is


reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients


as a hidden TBS. This is currently only supported for Swedish BankID.
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Example


----------
Content:


"Contract"
1103 b497 984e 433c 38d4 f4ef f775 33ad 0cef 8c07 9995 5b37 7c8e e4df 66f7 de73


"Codes of conduct"
2cf9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acc5 ebbb 5134 c7a4 90f2
----------


Create Digital Signature


For advanced electronic signatures, the cryptographic signature is created by applying the private key


from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset


is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods


describes all methods supported.


For non-advanced signatures, signature creation will vary depending on the method.


Signature Methods
Currently, the following signing methods are supported:


• Swedish BankID (advanced electronic signature)


• Norwegian BankID (advanced electronic signature and authentication)


• Finnish strong identification


• Danish MitID


• Swisscom Mobile ID (qualified electronic signature)


• Draw Signature


• API Signature


• SMS Signature


• Email Signature with OneTimePassword


• Click Signature


These are described in detail below.
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Swedish BankID


Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is


owned by a number of large swedish banks.


It is a PKI based solution with support for file based tokens as well as smart cards, supported on a


number of platforms for desktop and mobile.


Signature format


The BankID client produces an XML Digital Signature as specified in BankID Signature profile.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Swedish personal identity number.


• personSurname - Surname in capital letters.


• personGivenName - Given name in capital letters.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid or bankid-otherunit.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed, base64 encoded.


• tbsHidden - Hidden data being signed, base64 encoded.


How to validate


Validate the signature according to BankID Signature profile.


Output from validation to provide to Signee Validation in Container Format is:


• User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the


signature.


• Hashed TBS.


• TBS Hash algorithm.


Norwegian BankID - advanced electronic signature


Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.


It is a PKI based solution that uses a one time password in combination with a personal password,
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supported on a number of platforms for desktop and mobile.


Signature format


The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the TBS.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be signature.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7


signature.


• Hashed TBS


• Hash algorithm


Norwegian BankID - authentication


Authentication based signing is also provided by the means of Norwegian BankID.
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Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


How to validate


As an authentication alone does not digitally sign the agreement content, the person details such as


given name, surname and date of birth must be compared with the requested signee.


Finnish strong identification


Strong identification broker services are provided by Telia Finland for banks and mobile operators in


the Finnish Trust Network ("FTN").


Identity format


Telia produces a signed JWT which contains information about the person.


Table 1. Signed Attributes


Attribute Name Attribute Value


urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkilötunnus


urn:oid:2.16.840.1.113730.3.1.241 Full name


urn:oid:2.5.4.4 Surname


urn:oid:1.2.246.575.1.14 Given name


More information can be found in Telia Tunnistus.
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Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - Finnish personal identity code.


• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be eid-fi.


• transactionId - Transaction ID from backend system.


• signature - Signed JWT (from Telia).


• publicKey - Public key (JWK) for the signed JWT (from Telia).


How to validate


The signed JWT can be verified using the public key.


Danish MitID


Danish MitID signing is utilizing Transaction Signing from Nets eID Broker.


Signature format


The signature flow for Danish MitID is performed as a text followed by end-user authentication, so


there is no signature produced. Thus a signature format does not exist.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Danish personal identity number.


• personName - Full name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be one of: mitid-low, mitid-substantial or mitid-high.


◦ The method mitid-<LOA> specifies what Level of Assurance (LOA) that was requested when


initiating the signature.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.
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• tbs - Data that was shown to user before authenticating, base64 encoded.


More information can be found in Danish MitID.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. In case of dispute, contact the EID provider, Nets, to validate the


entries in the audit log.


Swisscom Mobile ID


Swisscom Mobile ID is a qualified electronic signature method provided by Swisscom Trust Services.


It is a PKI based solution that uses a smartphone application to authenticate signees. After successful


authentication a short lived certificate is issued that is used to produce a Qualified Electronic


Signature.


Signature format


Swisscom Trust Services produces a detached CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the tbsHidden and message is the message shown to


the user in the Mobile ID client.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no used to trigger the signee’s authentication of the signature.


• personName - Full name.


• personSurname - Surname.


• personGivenName - Given name.


• personSerialNumber - Swisscom evidenceId.


• startDate - Date when signing was started.


• signatureMethod - Will be swisscom-qes.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• message - Message shown in the Mobile ID client when user approves the signature, base64


encoded.


• tbsHidden - Data signed in the detached CMS signature, base64 encoded.
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More information can be found in Swisscom AIS and Swisscom SRS.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the CMS signature.


• Hashed TBS


• Hash algorithm


Draw Signature


The draw signature signing method is an electronic counterpart to traditional handwritten signatures.


Using draw signature, the end user draws a signature on a web canvas. The signing method is not


classified as an advanced electronic signature in that it does not tie the user to the contents signed and


does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic


signatures are not required.


Signature format


The signature is represented as an SVG/PNG image.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be draw-signature.


• signature - The SVG or PNG image, base64 encoded.


• signatureContentType - The content type of signature eg. image/svg, image/png.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. Also, as the case of traditional handwritten signatures where


there are no formal requirements placed, ocular comparison does not add to trustworthiness.
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API Signature


The API Signature is an electronic signature which is done by consuming the web service exposed by


Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web


service. Using this method, user can also send the timestamp of actual time when the sign event took


place. This signing method is not classified as an advanced electronic signature in that it does not tie


the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in


use cases where advanced electronic signatures are not required.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be api-signature.


• signedOn - Time at which the agreement was actually signed (stated by user)


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature.


SMS Signature


SMS Signature is an electronic signature created by responding to an SMS with context specific


content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered


mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP


Number is generated by TOTP algorithm by hashing the current time along with the agreement


information. OTP can be regenerated and verified by the same logic provided the given time &


agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.
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• signatureMethod - Will be sms-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, mobile, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + mobile + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Email Signature with OneTimePassword


Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)


based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to


the registered email address of the signee. The Signee has to submit the OTP in order to sign the


agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with


the agreement information. OTP can be regenerated and verified by the same logic, provided the given


time & agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be email-signature.


• OTP - One Time Password.
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How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, email, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + email + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Click Signature


Click signature is an electronic signature created by using a personalized link. The personalized link


can be shared by email or directly in an integrated application. When the signee visits the link, it will


take him to the agreement review page where he can click the sign button to sign the agreement.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• signatureMethod - Will be click-signature.


How to validate


Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has


to keep the link secret.


Reference documentation
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Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
Agreements might need validation in case of disputes where one or more contracting parties renounce


that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s


service is self-contained, tamper-proof and legally binding, validating the agreement can be enough to


settle legal disputes. This document describes all the steps needed to validate the agreement.


Overview
Validating an agreement is quite a complicated process requiring technical skills or software. The


agreement is stored as a PDF container where any proof of the validity of the agreement is contained


inside the actual container. The process spans from controlling the actual agreement content to


validating the Public Key Infrastructure (PKI) signature status.


The parts that should be validated and covered by this and other references documents are:


• Container validation


• Agreement content


• Retracing signature steps


Container Validation
Verify that the container is an agreement PDF container. See the "Container Content" chapter in


Container Format.


Agreement Content
Read and validate all parts of the agreement attached to the container. See "PDF Container" Container


Format how to locate all files of the agreement.


Retracing Signature Steps
The audit log is a list of entries holding all actions associated with the agreement, from creating the


agreement to the last signee signing the agreement. The list is sorted by the time each action was


logged.


Audit Log Validation Process


Validate each audit entry in the log according to the "How to validate" section of each specific audit


entry type chapter. The audit entry types are described in detail in Container Format, where each
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entry type is described in a separate chapter.


If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is


considered invalid.


If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is


important to establish if the agreement is considered invalid because someone has tampered with it, or


if there are errors in the tools or in the documentation?


References


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Nets eID Broker Technical reference for service providers, v1.2.3


Swisscom AIS All-in Signing Service Reference Guide, v2.15


Swisscom SRS Integration Guide Smart Registration Service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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